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RESUMO

Com o avanco da Internet das Coisas (IoT), os campi universitarios tém adotado o
conceito de Smart Campus, visando a integragao tecnolégica para otimizar operagoes,
promover sustentabilidade e melhorar a experiéncia dos usuarios. Este trabalho apre-
senta o desenvolvimento de uma plataforma de gestéo integrada para dispositivos
loT em um Smart Campus. A plataforma foi projetada para oferecer recursos de
monitoramento e controle de dispositivos em tempo real, empregando protocolos de
comunicagdo como MQTT e uma abordagem de banco de dados poliglota com Post-
greSQL e MongoDB. Os resultados demonstraram a eficacia da plataforma em integrar
dispositivos heterogéneos e fornecer suporte a tomada de decisdes baseada em dados.
Este estudo contribui para a construgdo de ambientes académicos mais inteligentes
e sustentaveis, além de abrir caminho para melhorias futuras, como integragédo com

novos protocolos e implementacao de algoritmos de aprendizado de maquina.

Palavras-chave: Smart Campus, Internet das Coisas, MQTT, Gestao Integrada, Susten-
tabilidade.



ABSTRACT

With the advancement of the Internet of Things (IoT), university campuses have adopted
the concept of Smart Campus to optimize operations, promote sustainability, and
enhance user experience. This study presents the development of an integrated
management platform for 0T devices in a Smart Campus. The platform was designed
to provide real-time device monitoring and control capabilities, employing communication
protocols like MQTT and a polyglot database approach with PostgreSQL and MongoDB.
The results demonstrated the platform’s effectiveness in integrating heterogeneous
devices and supporting data-driven decision-making. This study contributes to building
smarter and more sustainable academic environments and paves the way for future
improvements, such as integration with new protocols and implementation of machine

learning algorithms.

Keywords: Smart Campus, Internet of Things, MQTT, Integrated Management, Sustain-

ability.
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1 INTRODUGAO

Com o avancgo exponencial da Internet das Coisas (loT), a integracao de dispositivos
inteligentes em ambientes urbanos, como campi universitarios, tem se tornado uma
realidade inovadora e estrategica (CAVUS et al., 2022). Um conceito que vem sendo

amplamente adotado em universidades € o Smart Campus.

Segundo Polin et al. (2023), o conceito de smart campus é uma evolugao das institui-
cbes de ensino superior, impulsionada pela transformacao digital. Os campi inteligentes
sao descritos como réplicas em miniatura de cidades inteligentes, atuando como labo-
ratdrios vivos para a pesquisa, desenvolvimento e ado¢do de novas tecnologias. Estes
integram fungodes tradicionais de ensino e pesquisa com avangadas infraestruturas tec-
nolégicas, abrangendo dominios como sociedade, economia, ambiente e governanga,

realcando a importancia do uso de tecnologia digital e big data.

Os campi universitarios estao adotando esse conceito cada vez mais, visando eficién-
cia operacional, melhor experiéncia estudantil e sustentabilidade ambiental (VALKS
MONIQUE H. ARKESTEIN; HEIJER, 2021). Segundo Dong et al. (2020), um smart
campus nao seria possivel sem a inovacao nas tecnologias, e as principais que estao
presentes nesse cenario sdo a Computacdo em Nuvem, a Realidade Aumentada (RA),
a Inteligéncia Artificial (IA) e a loT. Por meio da loT, esse modelo de campus conecta
dispositivos para monitorar e controlar aspectos como energia, residuos, acesso e
seguranca, otimizando recursos e facilitando a tomada de decisbées (ABUARQOUB et
al., 2017).

Dentro do contexto de um Smart Campus, pode haver uma ampla variedade de dis-
positivos e sensores (hardware) e formas de comunicagao entre eles (protocolos) que
sao empregados em diferentes solucdes (JAVED et al., 2020). Essa diversidade pode
tornar complexa a integracéo e a interoperabilidade entre dispositivos 10T nesse tipo de
cenario (FERREIRA et al., 2022).

A questao da interoperabilidade no contexto dos dispositivos IoT vai além de simples

desafios tecnoldgicos, impactando diretamente a capacidade de inovacao e a eficacia
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das solugdes em um Smart Campus. Cada dispositivo 10T opera sob um conjunto
especifico de padrdes e especificacdes técnicas, que nem sempre sdo compativeis com
outros sistemas em uso, criando barreiras significativas para a integracéo plena, onde
a falta de um framework comum pode impedir a comunicagao fluida entre dispositivos
de diferentes dominios ou fabricantes (AIELLO, 2022). Além disso, a interoperabilidade
efetiva € crucial para a coleta e analise de dados em larga escala, permitindo que
decisdes baseadas em dados sejam tomadas de maneira mais rapida e informada
(ABDEL-BASSET et al., 2018). Sem ela, o potencial para automatizacdo completa e
gestao eficiente de recursos fica comprometido, restringindo o aproveitamento de todas

as vantagens que um ambiente inteligente pode oferecer.

Além de resolver os desafios de interoperabilidade e integracao, esta plataforma busca
simplificar o desenvolvimento de solucées IoT ao fornecer uma estrutura robusta para
gestao e monitoramento de dispositivos. Com isso, pesquisadores podem concentrar
seus esforcos no design, fabricacao e otimizacao dos dispositivos, sem precisar de-
dicar tempo e recursos significativos a criagdo de sistemas de gerenciamento. Essa
separacao de responsabilidades permite que solucdes especificas e altamente especia-
lizadas sejam desenvolvidas mais rapidamente, enquanto a plataforma central garante

0 gerenciamento integrado e 0 monitoramento eficaz dos dispositivos em operacgao.

1.1 OBJETIVOS

Desenvolver uma plataforma de gestao integrada de dispositivos 1oT por meio de pa-

drées de comunicacgao que facilitem o monitoramento das solugdes de Smart Campus.

Os objetivos especificos deste trabalho sao:

» Desenvolver um painel de monitoramento e gestao integrada que facilite o ge-
renciamento e a tomada de decisao relativa ao funcionamento dos dispositivos

integrados.

» Criar um padrao de comunicagao para que dispositivos 0T consigam integrar ao

painel utilizando o protocolo MQTT.
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 Validar esse padrao de comunicacao por meio da integracao de diferentes tipos de

dispositivos loT.
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2 REFERENCIAL TEORICO

2.1 SMART CAMPUS

O conceito de Smart Campus representa uma evolugéo na gestdo e operagéo de insti-
tuicdes de ensino superior, impulsionada pela integracao de tecnologias avancadas. De
acordo com Muhamad et al. (2017), a ideia basica de um Smart Campus é um esforgo
para integrar um conjunto de tecnologias inteligentes avangadas pela Universidade
para otimizar operacdes, melhorar a eficiéncia energética, e promover experiéncias

enriquecedoras para estudantes e demais membros da comunidade académica.

Um dos principais objetivos de um Smart Campus é a melhoria da experiéncia do
usudrio. Através da implementacao de solug¢des tecnoldgicas, como aplicativos moveis
e sistemas de navegacao indoor, € possivel proporcionar aos alunos, professores e fun-
cionarios uma experiéncia mais personalizada e conveniente no campus (AL-FUQAHA
et al., 2015). Outra area de foco critica € o aumento da sustentabilidade do campus. A
implementacao de sensores e sistemas de automacgao permite o monitoramento dos
recursos hidricos e energéticos em tempo real. Isso pode resultar em uma reducao
significativa no consumo de energia e na pegada de carbono da instituicado (DONG et
al., 2020).

Estratégias robustas de segurancga cibernética e politicas de privacidade bem definidas
sao cruciais para proteger as informacdes sensiveis e garantir a confiangca da comuni-
dade académica. Como menciona Dong et al. (2020), a comunicacao de rede de um
Smart Campus pode facilmente ser insegura pois o sistema do campus geralmente
€ aberto, por isso é facil para que intrusos tenha acesso a dados e realize ataques.
Portanto, é importante um aumento da redundancia dos dados e que se tenha um bom
sistema de protecao contra ataques de negacao de servico. Em resumo, um Smart
Campus representa uma evolugao significativa na gestéo e operacao de instituicées de
ensino superior, aproveitando a tecnologia para melhorar a eficiéncia, a experiéncia do

usuario e a sustentabilidade ambiental.
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2.2 INTERNET DAS COISAS

A Internet das Coisas (loT) representa uma revolugao tecnolégica que tem transformado
a maneira como interagimos com o ambiente ao nosso redor. Segundo Gubbi et al.
(2013), a loT é definida como a interconexao de objetos fisicos, veiculos, prédios e
outros itens incorporados com sensores, software e conectividade para coletar e trocar
dados. Esses objetos, também conhecidos como "coisas", sdo capazes de coletar e
transmitir informagdes em tempo real, proporcionando uma visdo mais detalhada e

contextual do mundo fisico.

A loT oferece um vasto leque de aplicacées em diversos setores, desde saude e agri-
cultura até cidades inteligentes e ambientes industriais. Segundo Atzori, lera e Morabito
(2010), a loT tem o potencial de criar um impacto significativo na eficiéncia operacio-
nal, na qualidade de vida e na inovagao de servicos em muitos setores econémicos.
Essa capacidade de transformacao é especialmente evidente em contextos urbanos,
onde a integracao de dispositivos inteligentes pode levar a criagdo de ambientes mais

eficientes e sustentaveis.

Para viabilizar a comunicacgao entre os dispositivos, a IoT depende de uma infraestrutura
de rede robusta. Isso inclui a utilizacdo de tecnologias como Wi-Fi, Bluetooth, Zigbee,
LoRaWAN, entre outras, para estabelecer conexdes confiaveis e de baixa laténcia.
Conforme apontado por Borgia (2014), a escolha da tecnologia de comunicagao é

crucial para determinar a eficacia e a escalabilidade de um sistema IoT.

2.3 ARQUITETURA DE SISTEMAS IOT

Segundo Al-Fugaha et al. (2015), a loT tera a capacidade de conectar bilhdes de
objetos heterogéneos através da internet. Isso gera uma necessidade crucial de uma
arquitetura flexivel, estruturada em camadas. Até o momento, apesar do aumento no
numero de propostas de arquiteturas, ainda ndo houve uma convergéncia em direcao a
um modelo de referéncia (KREO; POKRI¢; CARREZ, 2014). Contudo, diversos projetos
estdo em andamento, visando criar uma arquitetura comum ao analisar as demandas

tanto dos pesquisadores quanto da industria.
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Dentre os modelos propostos, 0 modelo basico € a Arquitetura de 3 camadas, composta

pelas camadas de aplicacdo, rede e percepcdo. No entanto, recentemente, foram

propostos outros modelos que adicionam niveis adicionais de abstragdo a arquitetura

da loT, tendo o modelo de 5 camadas como o mais aceitado (AL-FUQAHA et al., 2015).

A seguir uma breve apresentacdo do modelo 5 camadas:

(a)

Camada de Objetos (também chamada de camada de Percepc¢ao)

Neste nivel estdo os aparelhos responsaveis por coletar e processar informacoes.
Sensores e atuadores desempenham variadas fungdes, como a obtencgao de locali-
zacgao, vibracao, temperatura, peso, movimento, umidade, aceleragao, entre outros
(RAMESH; REDDY; REDDY, 2021; AL-FUQAHA et al., 2015). Para configurar obje-
tos diversos, € necessario o uso de mecanismos padronizados "plug and play"nessa
camada (NAVANI; JAIN; NEHRA, 2017).

Camada de Abstracao de Objetos

Segundo Navani, Jain e Nehra (2017), na camada de Abstragdo de Objetos, 0s
dados originados na camada de Dispositivos sdo encaminhados de maneira segura
para a camada de Gerenciamento de Servicos. Para essa transferéncia, séo
empregadas varias tecnologias, incluindo 3G, GSM, UMTS, Wi-Fi, Bluetooth de
Baixa Energia, infravermelho, ZigBee, entre outras (AL-FUQAHA et al., 2015). Além
disso, nesta camada, sao realizadas fun¢gées como o gerenciamento de dados e a

execucgao de processos de computagdo em nuvem.

Camada de Gerenciamento de Servicos

Sua fungéo principal é agilizar o processamento de informagdes, suportar tomadas
de decisGes e controlar o emparelhamento de informagdes para tarefas pertinentes
(RAMESH; REDDY; REDDY, 2021). Essencialmente, essa camada possibilita que
os desenvolvedores de aplicativos para loT lidem com uma variedade de objetos

sem se preocupar com uma plataforma de hardware especifica.
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(d) Camada de Aplicacao

A camada de aplicacao fornece aos clientes instalagdes inteligentes de alta quali-
dade de acordo com a pré-solicitacao deles. Por exemplo, a camada de aplicacao
pode fornecer medidas de temperatura e umidade do ar para o cliente interessado
nos dados relevantes (AL-FUQAHA et al., 2015). Segundo Wu et al. (2010), esta
camada desempenha um papel importante em impulsionar a Internet das Coisas
para um desenvolvimento em larga escala, devido a esta camada fornecer todos os

tipos de aplicativos para cada setor.

(e) Camada de Negécios

A camada de negdcios oferece uma representacao do modelo de negécios e dos
dados recebidos da camada de aplicacdo. Esta camada gerencia as atividades e
servicos gerais do sistema loT (KHAN et al., 2012). Também suporta processos de
tomada de decisdo com base na analise de Big Data. Além disso, 0 monitoramento
e gerenciamento das quatro camadas subjacentes sdo realizados nesta camada
(AL-FUQAHA et al., 2015).

2.4 COMUNICACAO MQTT

A loT tem se consolidado como um dos pilares para a construcdo de ambientes inte-
ligentes, como os Smart Campi, onde a integracdo € a comunicacao eficiente entre
dispositivos sdo essenciais. Neste contexto, o Protocolo MQTT (Message Queuing
Telemetry Transport) se destaca pela sua capacidade de oferecer uma comunicacao
leve e eficaz, suportando assim a conectividade entre uma ampla gama de dispositivos
em redes com diferentes caracteristicas de desempenho e confiabilidade. Este proto-
colo baseia-se em um modelo de publicagao/assinatura, permitindo que dispositivos
com recursos limitados comuniquem-se de maneira eficiente, transmitindo dados de
maneira confidavel mesmo em redes com alta laténcia ou limitacdes de largura de banda
(SONI; MAKWANA, 2017; KEGENBEKQOV; SAPAROVA, 2022).

Além disso, a flexibilidade do MQTT em termos de configuracdo de topicos e qualidade

de servico (QoS) permite adaptar o fluxo de mensagens as necessidades especificas
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Figura 1 — Modelo de Publicagao/Assinatura MQTT.
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Fonte: (MILEVA et al., 2021)

de cada aplicacdo, garantindo assim que os dados criticos sejam entregues com
a prioridade e a confiabilidade necesséarias (KEGENBEKOV; SAPAROVA, 2022). A
implementacao de tais tecnologias em um Smart Campus ndo apenas otimiza a gestéao
de recursos, mas também enriquece a experiéncia dos usuarios, ao facilitar o acesso a

informagdes em tempo real e melhorar a seguranga e a sustentabilidade do ambiente.

No ambito educacional, a aplicacdo do MQTT estende-se ao controle e a comunicagao
com dispositivos restritos de recursos, evidenciando a importancia deste protocolo na
promoc¢ao de uma aprendizagem mais interativa e tecnologicamente integrada (PRADA
et al., 2016). A adocao do MQTT em tais cenarios destaca a relevancia da escolha
estratégica de tecnologias de comunicagao na implementacao de solugdes loT, onde a

eficiéncia e a adaptabilidade sdo cruciais para o sucesso do projeto.

2.4.1 Qualidade de servico (Quality of Service, QoS)

O protocolo MQTT também se destaca pela flexibilidade oferecida através de seus
niveis de QoS, que definem a confiabilidade na entrega de mensagens entre cliente e

broker. Segundo Detti, Funari e Blefari-Melazzi (2020), existem trés niveis de QoS:

QoS 0 - At most once: A mensagem é entregue no maximo uma vez, sem garantias de
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que o receptor ira recebé-la. Este nivel é o mais rapido e utiliza menos recursos, sendo

adequado para aplicagdes onde a perda de algumas mensagens nao € critica.

QoS 1 - At least once: A mensagem é entregue pelo menos uma vez. O broker
armazena a mensagem até que receba uma confirmagéo do receptor, garantindo maior

confiabilidade, mas podendo ocasionar mensagens duplicadas.

QoS 2 - Exactly once: A mensagem é entregue exatamente uma vez. Este é o
nivel mais confiavel e também o mais caro em termos de recursos, envolvendo um
handshake adicional entre o broker e o cliente para evitar duplicagées. E ideal para

aplicacdes criticas, onde mensagens duplicadas ou perdidas ndo sdo aceitaveis.

2.4.2 Persistents Session e Clean Sessions

O protocolo MQTT oferece dois modos principais de gerenciamento de sessao: Persis-
tent Session e Clean Session. A escolha entre esses modos impacta significativamente
a confiabilidade da comunicacédo e a gestao de recursos, especialmente em sistemas
loT com dispositivos frequentemente desconectados ou operando em condi¢des de
rede instaveis. No modo Clean Session, o cliente solicita ao broker que descarte todas
as informacgdes relacionadas a sessao assim que a conexao for encerrada, incluindo
topicos de inscricdo, mensagens nao entregues e outros estados associados a conexao
(VELINOQV et al., 2019). Este modo é apropriado para aplicacbes que demandam
comecar sempre com um estado limpo, sem mensagens ou inscricdes armazenadas,
ou que sao de natureza transacional, onde as mensagens trocadas nao precisam ser
armazenadas para entregas futuras. Ele também é util em dispositivos com recursos
limitados, que desejam minimizar o uso de memaria no broker. Contudo, em casos de
desconexdes frequentes, a Clean Session apresenta limitagdes, pois todas as informa-
cbes da sessao sao perdidas, sendo necessario recria-las manualmente (VELINOV et
al., 2019).

Por outro lado, no modo Persistent Session, o broker mantém o estado do cliente
mesmo apos uma desconexao (MILEVA et al., 2021). Nesse cenario, informagdes
como tépicos de inscricao do cliente, mensagens nao entregues (dependendo do

nivel de QoS configurado) e dados de estado associados a sessdo sao armazenadas,
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tornando este modo particularmente util em dispositivos IoT mdveis ou em areas com
cobertura de rede instavel. Ele é também indicado para aplicagdes criticas que exigem
entrega confidvel de mensagens mesmo apds falhas temporarias de conexéo e para
cenarios onde ha necessidade de evitar reinscricoes frequentes em tépicos, reduzindo

a sobrecarga operacional.

A decisao entre Clean Session e Persistent Session deve considerar os requisitos
especificos da aplicacao loT. Por exemplo, para sensores de telemetria que reportam
dados continuamente, como temperatura, o uso de Clean Session pode ser mais
eficiente, uma vez que ndo ha necessidade de manter o estado entre as conexdes.
Ja em sistemas criticos, como monitoramento de seguranca ou controle de acesso,
Persistent Session é mais adequada, pois evita a perda de mensagens importantes em
situacOes de falha de conexao (VELINOV et al., 2019). Dessa forma, o protocolo MQTT
oferece flexibilidade para atender a uma ampla gama de requisitos de comunicacao,

equilibrando desempenho e confiabilidade.

2.5 TRABALHOS CORRELATOS

O conceito de Smart Campus é frequentemente associado a aplicacdo de tecnologias
avancadas para otimizar a experiéncia académica e promover a sustentabilidade.
Trabalhos correlatos ao tema deste TCC variam de abordagens tedricas a solugdes

praticas, incluindo areas além do contexto educacional.

Dominguez-Bolano et al. (2024) desenvolveram um sistema loT para monitoramento
e controle de dispositivos heterogéneos em campi universitarios, abordando desafios
como interoperabilidade e escalabilidade. Embora semelhante ao presente trabalho
no foco na integragao de dispositivos, o estudo utiliza ferramentas conhecidas como
InfluxDB e Grafana. Em contrapartida, este TCC adota uma abordagem customizada,
baseada no protocolo MQTT e em bancos de dados poliglota, 0 que permite uma

integracdo mais robusta e flexivel.

Deshmukh et al. (2021) propuseram o Data Spine, um sistema para promover a
interoperabilidade em ecossistemas loT heterogéneos, especialmente no setor de

manufatura. O Data Spine utiliza uma arquitetura federada que possibilita a criagéo
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de aplicacbes compostas e promove a integracao entre plataformas de diferentes
fornecedores, enfrentando problemas de fragmentacao e protocolos incompativeis.
Apesar de nao ter como foco o Smart Campus, o Data Spine é semelhante a este
TCC em termos de integracao, mas difere ao focar em mdltiplas plataformas loT e usar
um ambiente de desenvolvimento de baixo cédigo. Ja o presente trabalho foca em
solugdes voltadas especificamente para Smart Campus, integrando dispositivos 0T
por meio de um backend especializado que suporta gerenciamento e monitoramento

em tempo real.

Esses trabalhos demonstram como o tema de gestao integrada em IoT é abordado de
formas diversas, permitindo posicionar o presente TCC como uma contribuicao pratica
que avanga o estado da arte, focando em desafios especificos de interoperabilidade e

gestao em Smart Campus.
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3 MATERIAL E METODOS

A metodologia deste trabalho foi estruturada para desenvolver e implementar uma
plataforma de gestao integrada de dispositivos |oT, com foco no monitoramento e na
gestdao de um Smart Campus. A abordagem metodolégica adotada envolve varias

etapas, descritas na figura a seguir:

Figura 2 — Fluxograma Processos da Metodologia
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Fonte: O autor

3.1 ANALISE DE REQUISITOS

A andlise de requisitos € uma etapa fundamental no desenvolvimento de qualquer
sistema. Nesta fase, foram identificados os requisitos funcionais e néao funcionais para a
plataforma de gestéo integrada. Isso incluiu a identificagéo dos tipos de dispositivos loT
que seriam utilizados, os dados a serem monitorados e as funcionalidades esperadas
da plataforma, como o painel de monitoramento e a integracao de diferentes padrdes

de comunicagao.
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3.2 DESENVOLVIMENTO DA PLATAFORMA

Com base nos requisitos levantados, foi desenvolvida uma plataforma de gestéo inte-
grada utilizando tecnologias web e frameworks adequados para suportar a comunicagao
em tempo real com os dispositivos loT. A plataforma foi projetada para ser modular e

escalavel, permitindo a facil adicdo de novos dispositivos e sensores.

3.2.1 O Frontend

Para desenvolver a interface grafica da plataforma optamos pelo React, uma biblioteca
Javascript popular para constru¢ao de interfaces interativas e dindmicas. O React
oferece diversas vantagens para o desenvolvimento de aplica¢cdes web. A componen-
tizacao, por exemplo, permite a construgdo de componentes reutilizaveis, facilitando
a manutencao e a expansao do codigo. Cada componente encapsula sua logica e

apresentacgao, permitindo um desenvolvimento modular e organizado.

Além disso, o React é muito utilizado pelos desenvolvedores, sendo possivel encontrar
diversos componentes e ferramentas disponibilizados pela comunidade. A comunicagao
entre o frontend em React e o backend em Django Rest Framework foi realizada por
meio de requisi¢des HTTP utilizando a biblioteca Axios. Por exemplo, para obter uma
lista de dispositivos, foi configurada uma chamada a API utilizando Axios, que faz uma
requisicdo GET a rota correspondente e retorna os dados para serem utilizados no
componente React. Este processo garante uma integracéo eficiente entre o frontend
e o0 backend, permitindo a atualizacdo dinamica dos dados exibidos na interface do

usuario.

3.2.2 O Backend

O backend da plataforma é responsavel por gerenciar a légica de negécios, acesso
aos dados e comunicacao entre os componentes da aplicagcdo. Para este projeto,
escolhemos o Django Rest Framework (DRF) como a base para o desenvolvimento do
backend devido a sua robustez, facilidade de uso e integragéo eficiente com o Django,

um dos frameworks web mais populares em Python.



29

3.2.2.1 Escolha do Django Rest Framework

O Django Rest Framework (DRF) é conhecido por facilitar a criagdo de APIs RESTful de
forma organizada e eficiente, o que foi fundamental para implementar funcionalidades
como o cadastro de dispositivos 10T, o envio de comandos e a comunicagdo em tempo

real com o frontend.

Além disso, o DRF possui um sistema integrado de autenticacao e controle de per-
missdes, que foi usado para garantir que apenas usuarios autorizados pudessem
acessar ou modificar os dados da plataforma. Isso foi crucial para proteger informa-
coes sensiveis, como os topicos MQTT dos dispositivos e as métricas coletadas em
tempo real. Outra vantagem importante foi a serializagdo de dados, que tornou mais
facil transformar as informacées do banco de dados em respostas para o frontend,

mantendo tudo consistente e seguro.

O DRF também foi escolhido porque tem uma étima documentacao e uma comuni-
dade muito ativa. Isso facilitou bastante na hora de resolver problemas durante o

desenvolvimento e também deixou o projeto preparado para futuras melhorias.

3.2.2.2 Arquitetura do Backend

A arquitetura escolhida para o backend, ilustrada na Figura 3, é a padrdo quando se
trabalha com o framework Django. Ela utiliza uma estrutura modular que permitiu
organizar o cédigo de forma clara e facilitar futuras expansées. Os modelos foram
utilizados para definir a estrutura de dados, mapeando entidades como usuarios,
dispositivos loT e projetos no banco de dados relacional PostgreSQL. Cada modelo foi
planejado para garantir a integridade dos dados e suportar as opera¢des necessarias

ao funcionamento da plataforma.

As views e viewsets foram responsaveis por processar as requisi¢cdes enviadas pelo
frontend e aplicar a lI6gica de negécios de maneira eficiente. Por exemplo, as views
gerenciam acdes como cadastro de dispositivos e envio de comandos MQTT, garantindo
que cada requisi¢ao seja processada de forma segura e rapida. O uso de serializers foi
indispensavel para converter os dados do banco em respostas JSON compreensiveis

para o frontend, além de permitir a validacao das informacdes recebidas antes de salvar



30

no banco.

Em relacdo a seguranca, apenas usuarios autenticados podem acessar 0s recursos, e
as permissdes configuradas garantem que cada operacao seja realizada por quem tem

autorizacgéo.

Outro ponto importante foi a configuragdo das URLs e rotas, que organizam os end-
points da APl e permitem que as funcionalidades sejam acessada pelo frontend de
forma intuitiva e consistente. O roteador do DRF simplificou essa tarefa, especialmente

ao lidar com os viewsets, que agrupam as opera¢des CRUD de maneira otimizada.

Figura 3 — Arquitetura do Django
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Fonte: https://pythonacademy.com.br/
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3.2.3 O banco de dados

A escolha do banco de dados é uma etapa muito importante pois ele é responsavel
pelo armazenamento, recuperagao e gerenciamento dos dados essenciais para o
funcionamento da plataforma. Para este projeto, foram escolhidos dois sistemas de
banco de dados complementares: PostgreSQL, um banco relacional, e MongoDB, um

banco NoSQL baseado em documentos.

3.2.3.1 PostgreSQL

O PostgreSQL € um sistema de gerenciamento de banco de dados (SGBD) relacional.
O paradigma relacional organiza os dados em tabelas, permitindo uma estruturacao
l6gica clara e coerente. Cada tabela pode ser relacionada a outras através de chaves

primarias e estrangeiras, facilitando a manutengéo da integridade referencial.

Uma das caracteristicas positivas dos bancos relacionais, presente também no Post-
greSQL, € a presenca de um mecanismos robustos para garantir a integridade dos
dados. As transacdes ACID (Atomicidade, Consisténcia, Isolamento e Durabilidade),
asseguram que todas as operagdes em uma transagéao sejam concluidas com sucesso
ou revertidas em caso de falha (MAKRIS et al., 2021).

Outro beneficio do banco relacional € o suporte a linguagem SQL (Structured Query
Language), que possui uma sintaxe declarativa que permite expressar consultas com-
plexas de maneira concisa e intuitiva, facilitando a extracao e manipulagcédo de dados.
Ademais, a linguagem SQL é extensivel, permitindo a criacdo de procedimentos ar-
mazenados, gatilhos e funcdes customizadas, o que adiciona flexibilidade e poder ao
gerenciamento de dados. Além disso, 0 SQL possui uma ampla adocao pela comuni-
dade, com uma documentacao abundante e uma grande variedade de ferramentas de

desenvolvimento e administragdo (MAKRIS et al., 2021).

3.2.3.2 MongoDB

Além do PostgreSQL, utilizado para armazenar dados estruturados relacionados aos
usuarios, dispositivos e operagdes da plataforma, o MongoDB foi escolhido para
gerenciar os dados nao estruturados enviados pelos dispositivos loT. Essa combinagao

de bancos de dados, conhecida como abordagem poliglota, foi essencial para atender
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as diferentes necessidades de armazenamento e processamento da plataforma (KHINE;
WANG, 2019).

O MongoDB foi selecionado devido a sua capacidade de lidar com grandes volumes de
dados ndo estruturados e com estruturas variaveis, caracteristicas comuns no contexto
de dispositivos I0T. O modelo de documentos do MongoDB, que elimina a necessidade
de esquemas fixos, permitiu que dados com diferentes formatos fossem armazenados
e processados sem a necessidade de reconfiguracdes frequentes no banco de dados
(ABOUDOUMAT et al., 2024).

Outra razéo para a escolha deste banco de dados foi sua escalabilidade horizontal,
que permite distribuir dados entre multiplos servidores. Isso garante um desempenho
estavel mesmo em cenarios onde o niumero de dispositivos conectados e o volume de
dados aumentam significativamente. Além disso, a linguagem de consulta baseada em
JSON do MongoDB simplificou o processo de extragdo e analise de informacdes dire-
tamente dos documentos, tornando possivel processar dados complexos de maneira

eficiente e integrada a plataforma.

Na plataforma desenvolvida, o MongoDB foi utilizado para armazenar os dados en-
viados pelos dispositivos através dos tépicos MQTT. Cada dispositivo publica suas
informacbes em topicos especificos, que sdo processados pelo backend e registrados
no banco. Essa configuragdo permitiu ndo apenas o armazenamento eficiente, mas
também a rapida recuperac¢ao de dados para o painel de monitoramento, onde as

métricas de cada dispositivo sao exibidas.

3.3 IMPLEMENTACAO DOS PROTOCOLOS DE COMUNICACAO

No contexto deste projeto, a comunicacao entre os dispositivos 10T e a plataforma é
fundamental para o monitoramento em tempo real e a coleta de dados de telemetria.
Para garantir uma comunicacéao eficiente e escalavel, foi adotado o protocolo MQTT,
amplamente utilizado em sistemas de Internet das Coisas devido a sua leveza, eficiéncia

e capacidade de operar em redes com largura de banda limitada ou intermitente.

Para implementar o protocolo, foi escolhido o Mosquitto como broker, um servidor
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central que recebe e encaminha mensagens entre publicadores e assinantes. O
Mosquitto € uma implementacao de codigo aberto do MQTT, amplamente utilizada por
sua robustez, baixo consumo de recursos e facilidade de integragdo com sistemas
de diferentes escalas. Como broker, o Mosquitto é responsavel por gerenciar as
mensagens que sao publicadas pelos dispositivos, distribuindo-as para os clientes que

estdo inscritos nos tépicos correspondentes.

A escolha do Mosquitto como broker foi motivada por suas caracteristicas que atendem
diretamente as necessidades do projeto. Um dos principais fatores foi seu desempenho
e escalabilidade, ja que o Mosquitto € projetado para suportar uma grande quantidade
de conexdes simultdneas, o que o torna ideal para sistemas que envolvem diversos
dispositivos IoT, como no caso desta plataforma. Além disso, sua facilidade de inte-
gragao, com compatibilidade com diversas linguagens de programacao e plataformas,
simplificou a comunicacéo entre o backend e os dispositivos conectados. Outro aspecto
fundamental foi o suporte oferecido pelo Mosquitto para autenticacao e criptografia
TLS/SSL, o que garantiu a seguranca das comunicagdes entre os dispositivos e o bro-
ker. Essas caracteristicas tornaram o Mosquitto uma escolha confiavel e eficiente para
gerenciar o fluxo de mensagens no projeto, atendendo tanto aos requisitos técnicos

quanto as demandas de seguranca.

3.3.1 Arquitetura de Comunicagao

A arquitetura de comunicagao da plataforma foi desenvolvida com base no modelo
publicador/assinante, que é uma das principais caracteristicas do protocolo MQTT.
Nesse modelo, os dispositivos |oT publicam seus dados de telemetria, como tempera-
tura e umidade, em tdpicos especificos. Por exemplo, cada aparelho possui tépicos
exclusivos, como "dispositivo/id/dados", onde as informacdes sao transmitidas. Essas
mensagens publicadas pelos dispositivos sdo recebidas pelo broker, que ira distribuir
as informacdes para os clientes que estao inscritos nesses topicos. Essa abordagem
garante que os dados sejam entregues mesmo em casos onde o cliente esta tempora-
riamente offline, j& que o broker pode armazenar as mensagens e envia-las assim que

o cliente se reconectar, dependendo do nivel de QoS configurado.

O backend da plataforma, implementado com Django, opera como um cliente MQTT
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inscrito nos tépicos relevantes, recebendo as informagdes publicadas pelos dispositivos
em tempo real. Esses dados s&o processados e armazenados no MongoDB para
analise e visualizagdo no painel da plataforma. A comunicagcdo também inclui o
envio de mensagens do backend para os dispositivos, em casos onde comandos
precisam ser emitidos, como o acionamento de dispositivos ou a alteracao de estados.
Nesse caso, o backend publica mensagens em tdpicos especificos monitorados pelos
dispositivos, como "dispositivo/id/status”, permitindo uma comunicagao bidirecional

eficiente e segura.

Essa arquitetura foi projetada para ser simples, escalavel e eficiente, atendendo aos
requisitos de um sistema loT em um Smart Campus. A escolha do modelo publish/-
subscribe, aliada ao uso do Mosquitto como broker, garantiu uma integracao robusta
entre os dispositivos e a plataforma, possibilitando a troca de informagdes em tempo
real com alta confiabilidade. Dessa forma, a arquitetura de comunicacao, representada
na Figura 4, desempenhou um papel central no sucesso do projeto, fornecendo uma

base sélida para a operacéo e expansao futura da plataforma.

Figura 4 — Diagrama da Arquitetura de Comunicagéo
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3.4 TESTES E VALIDACAO

A validacao da plataforma foi realizada utilizando dispositivos reais em um ambiente
simulado, com foco em verificar a funcionalidade de integragdo e comunicagdo. O
dispositivo utilizado foi um sensor de corrente conectado ao sistema por meio do
protocolo MQTT. Durante os testes, 0 sensor publicava dados em tdpicos especificos,

que eram processados pela plataforma e exibidos no painel de monitoramento.

A meétrica principal considerada foi a verificagdo da entrega e tratamento correto
das mensagens, garantindo que os dados enviados pelo sensor fossem recebidos
e interpretados corretamente pelo backend. Dessa forma, o objetivo foi assegurar a

funcionalidade basica da integracéo entre os dispositivos e a plataforma.

Quanto aos testes de desempenho, ndo foram realizados devido ao foco deste trabalho
ser a validagao funcional. No entanto, a realizagdo de testes de carga e desempenho foi
apontada como um objetivo para trabalhos futuros, visando avaliar a escalabilidade e a
robustez da plataforma em cendrios de uso real com um numero maior de dispositivos

conectados.

3.4.1 Testes Funcionais do Painel

Os testes funcionais do painel foram realizados para verificar o correto funcionamento
das interfaces e das acdes disponiveis para o usuario. Durante os testes, foram
simulados diferentes cenarios de uso, contemplando as principais funcionalidades do

sistema:

(a) Sistemas de cadastro, login e convite para projetos:

Validacao das funcionalidades de cadastro e login na plataforma, bem como a

criacdo de novos projetos e 0 envio de convite por email para membros do projeto.

(b) Cadastro e configuracao de dispositivos 10T:

Adicao de novos dispositivos a plataforma, associando informagées como categoria,

localizagao, informagdes a serem enviadas a plataforma, por quais topicos € o tipo
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de exibicao no dashboard.

(c) Dashboard com as métricas de dispositivos

Exibicdo dos dados enviados pelos dispositivos I0T no painel, atualizados dinamica-

mente por meio da integragdo com o Mosquitto.

(d) Controle de dispositivos:

Envio de comandos para dispositivos, como ligar/desligar atuadores, por meio do

painel de controle.

Cada funcionalidade foi avaliada com base nos critérios de aceitacdo definidos na
analise de requisitos. Todos os cenarios obtiveram sucesso, confirmando a usabilidade

e eficiéncia do painel.

3.4.2 Testes de Integracao com Dispositivos loT

A integragao dos dispositivos IoT com a plataforma foi testada por meio de simulagées
utilizando dispositivos reais e emuladores. O obijetivo foi validar a comunicagao entre
os dispositivos e o broker MQTT (Mosquitto), bem como o processamento dos dados

pelo backend da plataforma.

Procedimentos realizados:

1. Publicacdo de mensagens por dispositivos nos topicos MQTT correspondentes,

com monitoramento pelo backend.

2. Subscricao do backend nos tépicos indicados durante o cadastro de cada dispositivo

para receber atualizacbes em tempo real.

3. Testes de comandos de alteracéo de status enviados pelo painel para dispositivos,

verificando sua execugao.
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Os resultados confirmaram a confiabilidade da integracdo e a compatibilidade dos

dispositivos com a plataforma.
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4 RESULTADOS

Os resultados obtidos a partir do desenvolvimento da plataforma de gestao integrada
de dispositivos IoT para o Smart Campus demonstram a funcionalidade, a usabilidade
e a eficiéncia do sistema em um ambiente simulado. A seguir, sdo apresentados 0s
principais componentes da solugdo, com capturas de tela ilustrando o funcionamento

da interface e as interagdes com os dispositivos loT.

4.1 TELAS DE CADASTRO E LOGIN

O sistema conta com um mecanismo de autenticagdo que permite o acesso apenas
para usuarios previamente convidados. A tela inicial oferece as op¢des de cadastro e
login (figura 6). Durante o cadastro, o sistema verifica se 0 usudrio possui um convite
pendente, garantindo controle sobre quem pode acessar a plataforma, conforme exibido

na figura 5.

Figura 5 — Tela de cadastro de usuério com validagao de convite.

@ Erro ao criar conta
Criar Conta

Nome

Renan Gomes
Email

renan@email.com.br 0]
Nenhum convite encontrado para esse email
Senha
Confirme a Senha

J4 tem uma conta? Faca login

Fonte: O autor



Figura 6 — Tela de Login

Login
Email
Digite seu email

Senha

Digite sua senha

Esqueceu a senha?

Nao tem uma conta? Cadastre-se

Fonte: O autor

4.2 SELECAO E CADASTRO DE PROJETOS

Figura 7 — Tela de sele¢ao de projetos.

Selecione um Projeto

Projeto Cibele

Projeto de IoT, fechadura inteligente.

Teste
TEste

Criar Novo Projeto

Fonte: O autor
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Apobs o login, o usuario é direcionado para a tela de selecao de projeto (Figura 7). Caso
0 usuario seja membro de varios projetos, ele pode escolher qual deseja acessar no

momento. Além disso, é possivel criar novos projetos diretamente por essa interface
(Figura 8).
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Figura 8 — Tela de criagdo de um novo projeto.

Criar novo projeto

Nome do projeto

Descrigao do projeto

4

Cancelar Criar

Fonte: O autor

4.3 CRUD DE CATEGORIAS

A funcionalidade de cadastro de categorias permite ao usuario definir tipos de dis-
positivos, como "sensor"ou "tranca", e associar uma configuracdo base em formato
JSON. Essa configuracédo base é utilizada para facilitar o cadastro de dispositivos,
pois é pré-carregada quando uma categoria especifica é selecionada (Conforme sera

demonstrado na Figura 14).

Figura 9 — Tela de cadastro de categorias.

UL Adicionar uma nova categoria

Nome da categoria

Configuragao Base

&

Cancelar Salvar

Fonte: O autor
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Figura 10 — Tela de listagem de categorias com opgdes de edigdo e exclusao.

Bem-Vindo Categor’iaS

Adicionar categoria

# Nome Configuracio Base Editar Excluir
1 Tranca {"settings":{"access_period":[{"day_of week":1,"ti...
2 Teste {"Teste™:1}

Fonte: O autor

4.4 TELA DE CONVITE DE MEMBROS

Os usuarios membros de um projeto podem convidar novos membros a partir do menu
"Membros". A interface permite que o convite seja enviado para um endere¢o de e-mail,

com a validacao posterior do cadastro.

Figura 11 — Tela de convite de membros para um projeto.

Convidar novo membro

Nome

Cancelar Criar

Fonte: O autor
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Figura 12 — Tela de listagem de membros e convidados.

Bem-Vindo Membros do projeto

Dispositivos Convidar Membro

Categorias

Nome Email Convite Aceito

Localidades
Gaby gabymcarrari@gmail.com Nao

Membros

#
1
2 Lucas Imoraessilva159@gmail.com Sim
3 Renan Poggian 2.0 renangomespoggian2.0@gmail.com Sim
4

Renan renanpoggiangomes@gmail.com Sim

Fonte: O autor

4.5 CADASTRO E CONFIGURAGAO DE DISPOSITIVOS

O sistema oferece funcionalidades completas para o gerenciamento de dispositivos, in-
cluindo cadastro, listagem, edicao e exclusdo. O cadastro de dispositivos na plataforma
foi estruturado em um fluxo de quatro etapas, demonstrado nas figuras, projetado para
equilibrar simplicidade e flexibilidade, permitindo que o usuario configure dispositivos

de acordo com suas necessidades especificas:

(a) Etapa 1 - Identificacao e Classificacao (Figura 13)

O usuario insere o0 nome do dispositivo, define sua localizacdo e escolhe uma

categoria predefinida.

(b) Etapa 2 - Configuracao (Figura 14)

Baseado na categoria selecionada, um arquivo JSON pré-carregado € disponibili-
zado com configuragdes padrao. O usuario pode optar por manté-lo como esta ou
edita-lo conforme necessario, ajustando as configuracdes para atender requisitos

especificos do dispositivo.

(c) Etapa 3 - Controle de Estado (Figura 15)
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Caso o dispositivo opere com controle de estados, nesta etapa o usuario define:

* O nome do estado.

» O tipo de estado.

» Os valores associados ao estado

(d) Etapa 4 - Definicao de Métricas (Figura 16)

O usuario especifica a quantidade de campos que o dispositivo reportara a plata-

forma. Para cada campo, ele define:

O nome.

O tipo de dado.

O tépico MQTT pelo qual o dado sera enviado.

O tipo de visualizagdo no painel.

Figura 13 — Tela de cadastro de dispositivo - Etapa 1.

LR UEU Adicionar um novo dispositivo

Fonte: O autor



Bem-Vindo

Bem-Vindo

Figura 14 — Tela de cadastro de dispositivo - Etapa 2.

Adicionar um novo dispositivo

o—©0 : .

{
settings”: {
“access_period" [

{
“day_of week’: 1
“time_intervals" [
{
“end": *12:00",
“start”: "8:00°
}
]
}
1

m

Fonte: O autor

Figura 15 — Tela de cadastro de dispositivo - Etapa 3.

Adicionar um novo dispositivo

o o o s

0 dispositivo faz controle de estado? (Exemplo: Ligado/Desligado; Poténcia)

@ sim

Nome do estado
Aberto/Fechado|

Tipo (interruptor ou controle deslizante)

Interruptor

Valor para ligado

1

Valor para desligado

0

m

Fonte: O autor
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Figura 16 — Tela de cadastro de dispositivo - Etapa 4.

Bem-Vindo

Adicionar um novo dispositivo

Quantos campos (dados) o dispositivo enviara para a plataforma?

2

Campo 1

Nome do campo
Tipo do campo

Miiltiplos Valores (Objeto/Dicionario) v
Tépico MQTT

device/5/data/acesso
Visualizagdo do campo

Tabela v

Fonte: O autor

4.6 MONITORAMENTO E VISUALIZAGAO DE METRICAS
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Os dispositivos configurados sao integrados a plataforma, que oferece recursos de

monitoramento, exibindo as métricas em tempo real conforme definido na etapa de

configuracdo. Cada métrica pode ser apresentada de acordo com o tipo de visualizagdo

selecionado. A flexibilidade da plataforma garante que tanto dispositivos simples quanto

complexos possam ser monitorados de forma eficiente, suportando diferentes cenarios

de uso e necessidades do usuario.

Figura 17 — Tela de dashboard com métricas de um dispositivo.

. L. . ere
Bem-Vindo Mét do D t
etricas do Dispositivo
Dispositivos
Categorias Temperatura Umidade
30.00 90.00
Localidades
25.00 80.00
Membros
20.00 70.00
15.00 60.00
10.00 50.00
5.00 40.00
0. 00 30.00
‘\/ ’\’L’\"L’\’L’\ QA A S 5 o 50 A\ AAQANALANANADALLINALADANL A
SR ¢> q> w@ R f» SRS R o SR A A S R S AT
A A A S R A A R AR S S G G G G GG G G RS
Umidade

43.77

Ultima Medicao

Fonte: O autor
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5 CONCLUSAO

Este trabalho apresentou o desenvolvimento de um sistema completo para o gerencia-
mento de dispositivos 0T, abrangendo funcionalidades como cadastro, configuracéo,
monitoramento e visualizacdo de métricas. O sistema foi projetado para equilibrar
simplicidade de uso com flexibilidade de personalizacéo, oferecendo uma plataforma

robusta para atender as necessidades especificas de diferentes dispositivos e usuarios.

Ao longo do desenvolvimento, foram priorizados aspectos como a criagdo de um fluxo
intuitivo para o cadastro de dispositivos, permitindo que o usuario defina parametros
customizados, como estados, tépicos de comunicacao e tipos de visualizacao. Adicio-
nalmente, foi implementado um sistema de autenticacdo e controle de membros que

garante maior seguranca e flexibilidade no gerenciamento de equipes e projetos.

5.1 LIMITACOES ENCONTRADAS

Embora o sistema ofereca uma base para o gerenciamento de dispositivos, algumas
limitagcdes foram identificadas durante seu desenvolvimento. Primeiramente, testes de
desempenho e seguranc¢a mais aprofundados nao foram realizados, o que pode limitar
a escalabilidade do sistema em ambientes com alta demanda. Além disso, a integracao
com protocolos de comunicacao loT mais avancados, como LoRaWAN ou ZigBee,
ainda nao foi implementada, restringindo o uso do sistema a dispositivos compativeis
com WiFi.

5.2 TRABALHOS FUTUROS

Com base nas limitagdes identificadas durante o desenvolvimento deste projeto, ha
diversas oportunidades para aprimoramentos e expansdes futuras. Um dos principais
pontos é a necessidade de realizar testes mais profundos de desempenho e de segu-
ranca da plataforma, pois apesar de ter sido pensado em escalabilidade e seguranca
durante o desenvolvimento, o foco nos testes e validagao para este trabalho foi nas
funcionalidades da plataforma e na integragcao eficaz dos dispositivos. Para a esca-

labilidade, seria interessante realizar testes de carga que avaliem o comportamento
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do sistema em cenarios com um grande numero de dispositivos conectados. Esses
testes poderiam indicar a necessidade de implementar melhorias como balanceamento
de carga ou escalabilidade horizontal, garantindo um funcionamento mais robusto em

ambientes de alta demanda.

Ja na area de segurancga, um ponto de melhoria seria a integracado de métodos de
autenticacao multifatorial e encriptacao ponta a ponta na comunicacao entre dispositivos
e 0 servidor, 0 que poderia oferecer maior prote¢do contra acessos nao autorizados e
ataques cibernéticos, reforcando a confiabilidade da solugdo. Além disso, a integracao
com protocolos de comunicagédo adicionais, como LoRaWAN e ZigBee, ampliaria
a versatilidade do sistema, permitindo a conexdo com uma gama ainda maior de

dispositivos loT e tornando a plataforma mais adaptavel a diferentes cenarios.

Outra area de grande potencial € a aplicacao de algoritmos de aprendizado de maquina
para a analise de dados enviados. Esses algoritmos poderiam identificar padrées ou
anomalias nos dados de telemetria, facilitando a tomada de decisédo e permitindo a
geracao de alertas em tempo real. Além disso, a inclusdo de funcionalidades para
geracéao de relatérios histéricos com base nos dados armazenados também seria uma
melhoria significativa, oferecendo aos usuarios ferramentas avancadas para andlise e

visualizacao de informacdes relevantes ao longo do tempo.

Por fim, um estudo de caso em uma instituicdo de ensino que esteja implementando
solugbes de loT poderia ser conduzido para demonstrar o0 impacto pratico da plataforma
desenvolvida. Embora o projeto ja tenha sido validado com dispositivos reais, porém
em um ambiente simulado, aplicar a solucao em um cenario real permitiria avaliar seu
desempenho sob condicdes operacionais auténticas e destacar seus beneficios em
um Smart Campus. Além disso, um estudo de caso traria a oportunidade de identificar
possiveis ajustes que possam tornar a plataforma ainda mais eficiente e alinhada as
demandas especificas de uma instituicao de ensino. Dessa forma, o estudo serviria
para consolidar o trabalho desenvolvido e refor¢ar sua aplicabilidade no contexto de

gestao integrada de dispositivos loT.



48

5.3 CONSIDERACOES FINAIS

O trabalho desenvolvido demonstra a viabilidade de um sistema robusto e flexivel
para o gerenciamento de dispositivos 0T, oferecendo uma base sélida para futuras
melhorias e expansdes. Apesar das limitagbes, o sistema cumpre seu objetivo de
fornecer aos usuarios uma ferramenta pratica e funcional para configurar e monitorar

seus dispositivos.

Com a continuidade das melhorias sugeridas, este projeto tem o potencial de se
tornar uma solucdo amplamente aplicavel em qualquer Smart Campus. O trabalho
realizado marca um importante passo inicial nessa direcédo, pavimentando o caminho

para avancgos tecnoldgicos e novas oportunidades de pesquisa.
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