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O primeiro pressuposto de toda a existéncia
humana, e portanto, de toda historia, € que 0s
homens devem estar em condigcbes de viver
para poder “fazer histéria”. Mas, para viver, é
preciso antes de tudo comer, beber, ter
habitacdo, vestir-se e algumas coisas mais. O
primeiro ato historico é, portanto, a producao
dos meios que permitam a satisfacdo destas
necessidades, a producdo da propria vida
material, e de fato este é um ato historico, uma
condicdo fundamental de toda a historia, que
ainda hoje, como h& milhares de anos, deve ser
cumprido todos os dias e todas as horas,
simplesmente para manter os homens vivos.
Marx e Engels (2019, p.39)



RESUMO

Este estudo aponta que estudantes de diferentes cursos técnicos profissionalizantes
demonstram dificuldades em se adaptar a era digital, durante o seu processo de
formacdo bem como apo6s a conclusdo de cursos. Diante disso, esta pesquisa se
prop0s a desenvolver um instrumento com a intengdo de criar possibilidades de
dinamizar o processo de ensino e aprendizagem no sentido de ser apoio para que
0S estudantes possam acessar com mais facilidade o mundo do trabalho,
qualificando-os como cidadéaos digitais.

Para tanto, propfe-se, neste contexto, o desenvolvimento de um curso MOOC
(Massive Open Online Course) sobre Cidadania Digital que seja envolvente e
pratico, focado no aprendizado de conceitos relacionados as Tecnologias Digitais da
Informag&o e Comunicacao (TICs). O curso visa também incentivar a reflexao critica
por meio de exemplos concretos coletados nos meios digitais, abordando o uso
responsavel dos recursos tecnolégicos e considerando principios éticos,
democréticos e de cidadania. Pretende-se, assim, reconhecer a cidadania, inclusive
no ambiente virtual, como cumprimento de direitos e deveres legalmente
estabelecidos, além de refletir sobre acées no mundo digital com foco na seguranca
pessoal e no respeito ao proximo.

Dentro dessa perspectiva 0 curso buscou promover o reconhecimento de processos
criativos a partir de exemplos praticos e a reflexdo critica sobre as préaticas de
cidadania observadas no meio digital e seus impactos na vida social e politica, tanto
local quanto regional e nacional, explorando o potencial das metodologias ativas
para encantar a aprendizagem. Nossa proposta adota uma pesquisa aplicada com
abordagem quanti-qualitativa, cujo objetivo é gerar conhecimentos praticos que
solucionem problemas especificos. A pesquisa é de natureza exploratéria e
descritiva, busca aumentar o entendimento sobre cidadania digital entre estudantes
do curso de Redes de Computadores do CEET Vasco Coutinho. O estudo também
analisa o impacto do curso MOOC sobre a vida pessoal e profissional dos
estudantes.

A metodologia adotada é a da pesquisa participante, promovendo a interacao entre
pesquisadores e participantes para enriquecer a investigacdo. A comparacado entre
os resultados obtidos contribui para ampliar a compreensao sobre a aplicacdo dos
conceitos de Cidadania Digital e identificar quais estratégias pedagdgicas podem ser
mais eficazes, inspirando investigacGes futuras na area e abrindo novos horizontes
para a melhoria da educacao profissional e tecnolégica.

Palavras-chaves: Cidadania digital, Mundo do trabalho, Curso MOOC



ABSTRACT

This study indicates that students from different vocational technical courses have
difficulty adapting to the digital age, both during their training process and after
completing the course. In view of this, this research proposed to develop an
instrument with the intention of creating possibilities to streamline this teaching and
learning process in order to support students in accessing the world of work more
easily, that is, qualifying them as digital citizens.

To this end, in this context, we propose the development of a MOOC (Massive Open
Online Course) on Digital Citizenship, which is engaging and practical, focused on
learning concepts related to Digital Information and Communication Technologies
(ICTs). The course also aims to encourage critical reflection through concrete
examples taken from digital media, addressing the responsible use of technological
resources and considering ethical, democratic and citizenship principles. The aim is
to recognize citizenship, including in the virtual environment, as compliance with
legally established rights and duties, in addition to reflecting on actions in the digital
world with a focus on personal safety and respect for others.

Within this perspective, the course sought to promote the recognition of creative
processes based on practical examples and critical reflection on citizenship practices
observed in the digital environment and their impacts on social and political life, both
locally and regionally and nationally. Exploring the potential of active methodologies
to enchant learning, this proposal adopts applied research with a quantitative and
qualitative approach, the objective of which is to generate practical knowledge that
solves specific problems. The research is exploratory and descriptive in nature,
seeking to increase the understanding of digital citizenship among students of the
Computer Networks course at CEET Vasco Coutinho. The research also analyzes
the impact of the MOOC course on the personal and professional lives of students.

The methodology adopted is that of participatory research, promoting interaction
between researchers and participants to enrich the investigation. Comparing the
results obtained helps to broaden our understanding of the application of Digital
Citizenship concepts and identify which pedagogical strategies may be most
effective, inspiring future research in the area and opening new horizons for
improving professional and technological education.

Keywords: Digital Citizenship, World of Work, MOOC Course
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1 INTRODUCAO

1.1 MEMORIAL

Buscando criar uma conexdao com o leitor e compartilhar as inquietacbes e
interesses que impulsionam este estudo, comeco relembrando as experiéncias e
aprendizados ao longo da minha trajetéria académica e profissional. Nasci! em vinte
cinco de junho de 1972, na cidade de Vitoria/ES, em um periodo marcado pela
repressao e autoritarismo do regime militar, uma das fases mais duras da histéria
recente do Brasil. Filho de um pai mecanico eletricista e de uma mée que, em busca
de melhores condi¢Bes para sustentar a familia, trocou as tarefas de lavadeira pela
arte de costurar, profissdo a qual se entrega com dedicacao até os dias atuais.

Durante meus primeiros anos de estudo, fui naturalmente guiado para seguir 0s
passos do meu pai, um homem que ja desfrutava de respeito e renome nas oficinas
mecanicas por suas habilidades excepcionais. Meus pais, com esperanca e orgulho,
desejavam que eu fosse o herdeiro dessa trajetéria que eles tdo bem construiram,
ainda mais quando ele, com coragem e visdo, abriu sua prépria oficina, levando
nosso nome adiante. No entanto, enquanto admirava seu oficio, meu coracao

buscava outros caminhos, outras histérias a serem escritas.

Segui um caminho diferente, rompendo a tradicdo familiar ao optar por uma carreira
na area de tecnologia, com formacdo em Processamento de Dados, tanto em nivel
técnico quanto superior. Mesmo assim, nunca estive completamente distante da
oficina, mantendo-me sempre préximo ao universo que marcou minha infancia. Anos
mais tarde, retornei a instituicdo que um dia fez parte de minha formacédo, agora
reestruturada como Faculdade Cenecista de Vila Velha (FECEVV), para assumir o
cargo de Gestor do Polo EAD, dando continuidade a historia, mas sob uma nova

perspectiva.

Ao longo dos anos, fui acumulando experiéncias profissionais como docente, o que
possibilitou o convite para participar da formacao de policiais civis e militares no

processo de informatizagdo do Quartel do Comando Geral-PMES (QCG), bem como

! Escolhi escrever em primeira pessoa, pois se trata de uma narrativa profundamente pessoal. Minha
formacéo como professor e pesquisador permitiu-me desenvolver critérios estéticos, o que Foucault
chamaria de 'pratica de si', um conceito que envolve a criacdo de uma arte de viver. Embora
constituido em meio a coletividade e influenciado por diversos atravessamentos sociais e culturais,
essa trajetoria me torna Gnico e singular.
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de Batalhdes, Companhias Independentes, delegacias e outros orgaos da Policia
Civil. Essas vivéncias me constituiram ainda mais o professor que sou, pois me
possibilitaram conhecer novas metodologias pedagdgicas. Conclui essa importante
etapa da minha vida profissional no final de 1998, considerando uma experiéncia

extremamente enriquecedora.

Lancei-me novamente na docéncia, atuando no Instituto Federal de Ensino como
professor no CEFETES Uned-Serra, onde lecionei nos cursos técnicos de
Informética e Automacéo. Foram tempos desafiadores e desbravadores em que a
distancia e as adversidades locais se apresentavam como obstaculos frequentes,

mas que, com determinacao, foram superados.

Esta experiéncia ndo s6 ampliou meus horizontes profissionais, mas também
despertou em mim um interesse crescente sobre o papel da tecnologia na
sociedade, especialmente no que se refere a Cidadania Digital. Ao vivenciar de perto
os desafios e oportunidades da educacdo técnica, passei a enxergar, com mais
clareza, a importancia de contribuir com os estudantes para atuarem de maneira

consciente e responsavel no ambiente digital.

Durante os dois anos como professor substituto inimeras foram as possibilidades de
desenvolver atividades interdisciplinares, especialmente em colaboracdo com as
disciplinas de Elétrica Geral e Eletronica. Atuei na disciplina de Projeto Integrador de
ambos 0s cursos, cuja principal meta era aproximar os alunos do mundo do trabalho.
Buscavamos criar projetos que refletissem, de maneira pratica, as atividades
profissionais de suas respectivas areas, preparando-os para o0s desafios e

demandas do mercado.

Ao finalizar minhas atividades no CEFETES, comecei a atuar como professor de
Ensino Técnico na Secretaria de Educacéao do Estado do Espirito Santo (SEDU). Era
um momento marcante para a educacéo, pois coincidia com o retorno dos cursos de
educacdo profissional promovidos pelo governo estadual. E importante destacar o
contexto politico do pais apds o governo de Fernando Henrique Cardoso, momento

em que as politicas educacionais enfraqueciam a atuagdo dos estados e das
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escolas da federacdo na formacédo de técnicos, transferindo essa responsabilidade

ao Sistema S?, o que se mostrava incompativel com as necessidades reais do setor.

Na Secretaria de Educacdo do Estado do Espirito Santo (SEDU), participei da
reinauguracdo do Colégio Vasco Coutinho, em 2005, atualmente conhecido como
Centro Estadual de Educacéo Tecnologica Vasco Coutinho (CEET Vasco Coutinho).
Neste local, continuo a exercer minha funcéo como professor, lecionando nos cursos
técnicos de Informatica e Redes de Computadores, além de ministrar disciplinas de
Informatica Aplicada no curso de Administragéo.

E importante destacar que, paralelamente ao meu trabalho no Centro Estadual de
Educacao Tecnologica Vasco Coutinho, atuei como coordenador do Curso Técnico
de Informética no Colégio Gomes Cardim, em Vitoria/ES. Durante esse periodo,
desenvolvemos uma série de projetos que, em conjunto com a dedicacdo de toda a
equipe, contribuiram para que a instituicdo se tornasse uma referéncia em educacéo
tecnoldgica. Inicialmente, enfrentando a ameaca de fechamento, conseguimos
reverter essa situacdo, alcancando a impressionante marca de 100% de alunos
formandos em estdgio ou contratados. O reconhecimento pelo nosso trabalho foi
evidenciado por dois prémios de boas préticas, o que ndo apenas elevou o status da
escola, mas também a transformou em um modelo para outras instituices estaduais

em cursos técnicos.

As praticas adotadas durante minha coordenacgdo e as atividades desenvolvidas
contribuiram para que eu fosse convidado pela Geréncia de Educacédo Profissional
da SEDU a atuar como conselheiro técnico, escritor e colaborador na
implementacédo de novos cursos em outras unidades escolares. Um destague dessa
experiéncia foi o retorno das atividades do Colégio Estadual do Espirito Santo, uma
instituicdo de grande importancia na histéria da educagdo em nosso Estado, onde

2 Os "Sistemas S" sdo um conjunto de instituicGes que oferecem educacédo profissional e assisténcia
técnica no Brasil, focadas principalmente no setor produtivo. Essas instituicdes foram criadas por
meio de contribuicdes de empresas e sdo geridas por entidades ligadas a industria, comércio,
transporte e outras areas. As principais organizacdes que comp8em os "Sistemas S" sdo: SENAI
(Servico Nacional de Aprendizagem Industrial); SENAC (Servico Nacional de Aprendizagem
Comercial); SENAR (Servico Nacional de Aprendizagem Rural); SESC (Servigo Social do Comércio)
e SESI (Servico Social da Industria); SEST (Servico Social do Transporte) e SENAT (Servico
Nacional de Aprendizagem do Transporte). Essas entidades promovem cursos técnicos,
profissionalizantes, e de aperfeicoamento, ajudando a preparar a mao de obra para o mercado de
trabalho, com uma atuacéo significativa na educacao profissional no Brasil.
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participamos da reforma e da implantacdo do primeiro curso técnico de Informatica

para Internet.

Retornando ao Centro Estadual de Educacédo Tecnoldgica Vasco Coutinho, ao longo
de mais de quinze anos, tive a oportunidade de participar de diversas iniciativas
educacionais, incluindo projetos extracurriculares, feiras, seminarios, visitas técnicas

e palestras. Dentre esses, destaco pelo menos quatro citados a seguir:

- O projeto extracurricular 'Reciclando Hardware' (2019) consistia na recepcao de
computadores com defeito, que, apds reparos, eram doados a alunos carentes da
escola. As pecas sobressalentes dos consertos, juntamente com outros
componentes e suprimentos arrecadados, eram transformadas em brinquedos e
doadas a casas de abrigo. Um dos momentos mais significativos do projeto ocorreu
quando fomos convidados a montar uma brinquedoteca em delegacias
especializadas em defesa da mulher, visando proporcionar atendimento e suporte as

criancas filhas de mées vitimas de violéncia.

- O projeto extracurricular 'Informéatica para o Mundo do Trabalho' (2021) foi
desenvolvido com o intuito de selecionar alunos de todos os cursos da escola que
apresentavam dificuldades no uso de tecnologias digitais. O objetivo era
desmistificar a ideia de que a utilizacdo dessas tecnologias é complexa e que
apenas 0s jovens possuem habilidades natas para isso. Além disso, buscavamos
nivelar esses alunos no uso de aplicativos computacionais relevantes para o
mercado de trabalho, por meio de atividades praticas comuns em ambientes

empresariais, como a elaboracao de relatérios, oficios, planilhas e apresentacoes.

- O Ciclo de Lives 'Mercado de Trabalho' (2020) foi uma iniciativa voltada para
enfrentar os desafios impostos pela pandemia da COVID-19, com o objetivo de
incentivar os alunos dos Cursos Técnicos de Informatica e Redes a permanecerem
engajados em seus estudos. Realizamos uma série de seis lives no formato de talk
show, nas quais empresarios, técnicos e profissionais de diversas areas da
Tecnologia da Informacdo abordaram temas atuais, compartilhando suas vivéncias,

expectativas e projetos.

- O Ciclo de Lives 'Startups Perto de Vocé' (2021) foi uma iniciativa que, ainda no

formato online, buscou atender aos alunos dos Cursos Técnicos de Informatica e
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Redes de Computadores. Durante essa série de lives, empreendedores capixabas
da area de Tecnologia da Informacédo apresentaram seus projetos e compartilharam
os desafios enfrentados ao serem centros de tecnologia e inovagdo, demonstrando

que é possivel alcancar esse objetivo mesmo fora dos grandes centros urbanos.

Ha muitos anos, meu objetivo tem sido proporcionar formacao solida aos estudantes
com os quais trabalho, sempre promovendo uma educac¢ao que valorize a cidadania

com énfase no compromisso social e na exceléncia académica.

A elaboracéo deste memorial académico me levou a uma reflexdo profunda sobre as
experiéncias vividas ao longo de mais de vinte sete anos em sala de aula. Embora
muitas realizacdes tenham permanecido nas sombras da memaria e do tempo, cada
uma delas deixou uma marca indelével em minha jornada. Neste momento da minha
vida académica, renovo meu compromisso de dar o meu melhor, enfrentando, junto
a meus colegas e estudantes, os desafios que a docéncia nos impde. Que
possamos juntos trilhar caminhos de aprendizado, semear o conhecimento e cultivar
a esperanca em um futuro em que a educacéo floresgca como um jardim repleto de

possibilidades.
1.2 JUSTIFICATIVA

Abordar o tema da cidadania digital tornou-se crucial na sociedade contemporanea
quando a tecnologia e a Internet se tornaram elementos indispensaveis no cotidiano.
E imprescindivel que os individuos compreendam como utilizar essas ferramentas
de forma ética, responsavel e segura, além de terem consciéncia dos impactos que

suas acdes online podem ter na coletividade.

Nunes, Silva e Silva (2018) nos ensinam que a cidadania digital abrange habilidades
e competéncias essenciais como a capacidade de discernir a veracidade das
informagdes encontradas na Internet, proteger a privacidade e a seguranga online,
participar ativamente das redes sociais e respeitar as diversidades culturais e

ideologicas no ambiente virtual.

Ribble (2015) complementa que, além de promover a formacéo de cidadaos criticos
e conscientes, a educacdo para a cidadania digital capacita os individuos a
utilizarem a tecnologia de maneira criativa e construtiva, engajando-0s em iniciativas

gue fomentam a incluséo digital e fortalecem a democracia na sociedade.
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Dentro dessa perspectiva, ao analisarmos o0 contexto social, percebemos que, em
uma sociedade cada vez mais digitalizada, a cidadania digital se torna essencial
para promover a incluséo digital e garantir que todos tenham acesso aos beneficios
das tecnologias de forma segura e responsavel. Concordamos com Lafer (1997),
quando diz:
[...] a cidadania é o direito a ter direitos, pois a igualdade em dignidade e
direito dos seres humanos ndo é um dado. E um construido da convivéncia
coletiva, que requer 0 acesso a um espaco publico comum. Em resumo, é
esse acesso ao espaco publico — o direito de pertencer a uma comunidade

politica — que permite a construgdo de um mundo comum através do
processo de assercdo dos direitos humanos. (Lafer, 1997, p. 58).

Com base na obra de Hannah Arendt, Lafer (1988, p. 22) ressalta que "a afirmacao
dos direitos humanos, enquanto criacdo para a convivéncia coletiva, demanda a
existéncia de um espaco publico, acessivel apenas através da cidadania". Para
Arendt, conforme Lafer (1988), esse espaco publico ndo se refere a um local fisico
definido, mas sim a um conceito de natureza politica e juridica. O espaco publico de
uma comunidade politica emerge da atuacao de seus integrantes.

No ambito académico, este estudo tem como premissa contribuir para o avanc¢o do
conhecimento sobre cidadania digital, oferecendo percepcdes sobre a eficacia de
cursos de capacitacdo nessa area e suas implicac6es na formacao profissional dos
estudantes. Também podera contribuir com os educadores mostrando caminhos de

como a abordagem do tema pode ser utilizada de forma direta e eficaz.

No campo da educacao, a cidadania digital é essencial para preparar os estudantes
para os desafios do mundo do trabalho digital, garantindo que estejam equipados
com as habilidades necessérias para utilizar as tecnologias de informacédo e

comunicacado de forma ética e responsavel.

E, no ambito pessoal, este estudo reside na convic¢cdo de que a educacdo para a
cidadania digital desempenha um papel fundamental na formacéo de individuos
conscientes, éticos e responsaveis no uso das tecnologias. Como profissional da
area de ensino e tecnologia, conforme mencionado no Apéndice |, reconheco a
importancia de capacitar os estudantes para navegarem no mundo digital de
maneira segura e ética, colaborando com a sua formacdo para os desafios do

mercado de trabalho contemporéaneo.
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1.3 DELIMITACAO DO PROBLEMA ABORDADO

De forma semelhante ao impacto da Segunda Guerra Mundial sobre a concepcéo
ética e as normas de interacdo humana, o surgimento da Internet representou uma
transformacao significativa, resguardadas as diferencas de propor¢des e contextos
historicos. O advento da Internet de acesso irrestrito e global — com as devidas
excecOes — alterou profundamente as formas de comportamento e funcionamento
dos individuos no mundo "real". As interagbes no trabalho, no ambito social,
comercial e de servigcos passaram a ocorrer em duas esferas simultaneas: a virtual e

a fisica, com uma crescente dissolucdo dos limites entre ambas.

No contexto atual, a crescente disseminacdo das tecnologias digitais tem levantado
questdes significativas sobre a preparacao dos individuos para lidar com os desafios
do mundo digital. Observa-se a existéncia de lacunas na capacitacdo dos
estudantes, especialmente nos cursos técnicos, para 0 uso ético, responsavel e
seguro das tecnologias de informacdo e comunicagcdo no ambiente profissional.
Essa falta de formacdo adequada pode comprometer a insercédo desses estudantes
no mercado de trabalho, dificultando sua adaptacdo as demandas e exigéncias das

empresas.

E essencial que os educadores reconhecam a relevancia da formacdo dos
individuos para a vida e as interacbes humanas, tanto no mundo fisico quanto no

virtual, onde as barreiras e fronteiras estdo cada vez mais dissolvidas.

Além do citado anteriormente, a rapida evolucao tecnoldgica tem transformado
radicalmente a forma como interagimos com o mundo ao nosso redor. Com o
advento da era digital, as tecnologias de informacdo e comunicacdo se tornaram

onipresentes em nossas vidas, permeando todas as esferas sociais e profissionais.

Nesse contexto, a habilidade de utilizar tais tecnologias de maneira ética,
responsavel e segura torna-se essencial para a participacdo eficaz na sociedade
contemporénea. Conforme destacado por Rojo (2013), diante dessas inovacdes
tecnolégicas, ha uma demanda crescente por processos, mais colaborativos e
menos hierarquicos, que incentivem a fusdo dos papéis tradicionais

(consumidor/produtor; leitor/autor) e estimulem a criatividade.



21

Assim, ao analisarmos o contexto tecnologico, devemos considerar a disparidade na
familiaridade com as tecnologias da informagcdo e comunicagcdo (TIC’s) e, nesta
geracgao, identificam-se dois grupos distintos: os "nativos digitais”, conforme descrito
por Prensky (2001), que cresceram imersos na era digital e tém habilidades naturais
para lidar com as tecnologias; e outro grupo que nao teve a mesma exposicao as
tecnologias. Em resposta a essa necessidade, ao longo dos anos foram
desenvolvidos varios cursos relacionados a formacdo em tecnologia da informacao
ou cursos de informéatica, sendo esses ofertados por diversas instituicdes de ensino.
A intencdo imediata era fazer os alunos conhecerem os principais componentes dos
computadores, seus programas operacionais e aplicativos para operacdo das

maquinas no dia a dia.

Embora importante no sentido de fazer com que a operagdo dos computadores
acontecesse com mais praticidade, ndo havia preocupacdo em refletir sobre como
uso das tecnologias iria impactar o comportamento das pessoas ao interagirem no
mundo digital, bem como questdes relevantes de seguranca e privacidade. A

formacao de um cidadéo digital ndo era prioridade naquele momento.

A educacéo para a cidadania digital desempenha papel fundamental na capacitacéo
dos individuos para participarem de forma consciente, ética e responsavel na
sociedade conectada. Isso implica ndo apenas a protecdo dos direitos e da

privacidade dos cidaddos, mas também na promocao do bem comum.

Atualmente, é imprescindivel que as escolas, como responsaveis pela formacao dos
cidaddos do século XXI, integrem a cidadania digital a seus curriculos, pois isso
garantira que os alunos tenham acesso as informacdes e habilidades necessarias
para navegar de maneira segura e responsavel no ambiente online. Além da escola,
€ necessario que os pais e responsaveis desempenhem seu importante papel na
educacgéo dos filhos e discutam sobre o uso saudavel e equilibrado da tecnologia.
Ou seja, em um mundo cada vez mais digitalizado, a educacdo para a cidadania
digital € essencial a fim de assegurar que todos os individuos tenham acesso aos

beneficios da tecnologia de forma segura e responsavel.

Desta forma, levando em consideracdo o contexto tecnoldgico atual, nos deparamos
com diversas perguntas: Os alunos, ao entrarem em algum curso voltado para

tecnologia, conseguem realmente se apropriar do mundo tecnologico? A tecnologia
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oferece seguranca? Existe ética no mundo digital, levando em consideracédo que a
Internet é uma grande rede onde encontramos pessoas do mundo todo? Qual o
impacto para a vida de um estudante ao realizar algum curso voltado para a

tecnologia? Entre outras questdes.

Em razdo desses questionamentos, realizamos um estudo a fim de compreender a
cidadania digital, destacando sua relevancia na formacao de cidadaos conscientes e
capacitados para lidar com os desafios do ambiente digital. Ao elaborarmos e
analisarmos os impactos e resultados de um curso sobre Cidadania Digital destinado
a estudantes de cursos técnicos, buscamos avaliar sua eficacia na facilitacdo do
acesso as tecnologias de informacdo e comunicacdo, bem como o grau de

engajamento e integragao desses estudantes no contexto do mundo do trabalho.

Para tanto, realizamos uma pesquisa de natureza aplicada, no formato de estudo de
caso, em termos de procedimentos técnicos, com o objetivo de analisar
detalhadamente a experiéncia dos estudantes que participaram do curso.
Escolhemos a abordagem qualitativa de carater exploratério e utilizamos um

questionario estruturado.

Assim, este estudo buscou dialogar a partir do seguinte questionamento: “Qual o
impacto do Curso de Cidadania Digital na formacdo de estudantes de cursos
técnicos para lidar de forma ética, responsavel e segura com as tecnologias de

informag&o e comunicacao no ambiente profissional e pessoal?”

Em resposta a essa questdo, o estudo apresentou reflexdes sobre a importancia de
capacitar os estudantes para 0 uso consciente e ético das tecnologias, tanto no
ambito pessoal quanto profissional. Ao avaliar o impacto do curso de Cidadania
Digital, foi possivel identificar como essa formagdo contribuiu para o
desenvolvimento de competéncias necessarias a integracao responsavel no mundo
digital, promovendo compreensdo mais ampla sobre os desafios e responsabilidades
inerentes ao uso das tecnologias de informacdo e comunicagcéo no cotidiano dos

alunos.
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1.4 OBJETIVOS
1.4.1 Objetivo Geral

O objetivo desta pesquisa foi realizar uma analise comparativa do nivel de cidadania
digital de estudantes de um curso Técnico de Informética, antes e apds a
participacdo em um curso MOOC sobre o tema, além de avaliar como essa
formacdo contribuiu para a formacdo dos estudantes dos cursos técnicos no uso
ético, responsavel e seguro das tecnologias de informac¢do e comunicacao, tanto no

ambiente profissional quanto no pessoal.
1.4.2 Objetivos Especificos

Os objetivos especificos estabelecidos foram delineados para viabilizar o alcance do

objetivo geral proposto:

« Introduzir o conceito de cidadania digital aos estudantes de um curso Técnico
de Informatica, por meio da oferta de um curso MOOC;

o Avaliar o nivel de cidadania digital dos alunos antes e apds a realiza¢do do
curso MOOC;

« Identificar as dimens0es da cidadania digital mais evidenciadas;

e Analisar a percepcdo dos alunos quanto a influéncia das competéncias
adquiridas no Curso de Cidadania Digital e sua confianca no uso das
tecnologias de informacdo e comunicacdo no ambiente profissional apés a
realizac&o do curso.
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2 REFERENCIAL TEORICO

Este capitulo expbe a base tedrica dos principais temas abordados nesta pesquisa.
Elas compdem os alicerces da educacgdo profissional e tecnoldgica, bem como da

cidadania digital.
2.1 BASES DA EDUCACAO PROFISSIONAL E TECNOLOGICA

Ao buscar compreender a forma como se estabeleceu, historicamente, a separacéo
entre trabalho e educacdo, Saviani (2007) destaca que a origem da educacao
coincide com a origem do ser humano. Nesse sentido, a relacdo entre trabalho e

educacao € caracterizada por uma identidade intrinseca.

Dentro dessa perspectiva, de acordo com Saviani (2007, p. 154), o trabalho e a
educacdo sao atividades essencialmente humanas; no entanto, ndo sao inatas ao
ser humano, mas sim atributos que ele mesmo constroi. O trabalho, nesse contexto,
atua como fator que impulsiona o processo de construcdo da humanidade. Assim, se
o trabalho é entendido como um processo essencialmente educativo e humanizador,
podemos afirmar que trabalho e educacgéo sao elementos complementares.
Se a existéncia humana ndo é garantida pela natureza, ndo é uma dadiva
natural, mas tem de ser produzida pelos préprios homens, sendo, pois, um
produto de trabalho, isso significa que o homem ndo nasce homem. Ele
forma-se homem. Ele ndo nasce sabendo produzir-se como homem. Ele
necessita aprender a ser homem, precisa aprender a produzir sua prépria
existéncia. Portanto, a produ¢cdo do homem €&, ao mesmo tempo, a

formacao do homem, isto é, um processo educativo. A origem da educacao
coincide, entdo, com a origem do homem mesmo. (Saviani, 2007, p. 154).

Dessa forma, Saviani delineia os fundamentos historico-ontolégicos da relacdo entre
trabalho e educagdo que, em suas origens, se manifestava como uma identidade
integral. No entanto, apesar da inseparabilidade dessa relacédo, ao longo da histéria,
emergiu o fendbmeno da separacéo entre trabalho e educacéo. Ele aborda, assim, o
complexo e desafiador processo de questionamento dessa separagcdao e de
reconstru¢do dos vinculos entre trabalho e educagdo, uma caracteristica marcante

da sociedade moderna.
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A separacdo entre trabalho e educacdo comecou a emergir com a divisdo das
classes sociais, quando o poder de troca e a posse da terra possibilitaram que
alguns individuos vivessem a custa do trabalho de outros, o que lhes proporcionou
tempo disponivel para se dedicarem aos estudos.

Em funcdo dessa divisdo entre proprietarios e aqueles que ndao possuem nada, a
educacao passou a ser segmentada em modalidades distintas: uma voltada para os
filhos dos proprietérios, centrada no letramento e em atividades intelectuais ou
militares, e outra destinada aos filhos dos trabalhadores, restrita & continuidade da
atividade produtiva. A educacao direcionada aos filhos dos proprietarios consolidou-
se no que se pode denominar como escola. Assim, a educacdo, que antes se
entrelacava com o trabalho, passou a ser formalmente acessivel apenas aqueles

que dispbem de tempo livre, isentos da necessidade de trabalhar.

A educacéo profissional se consolida a partir da Revolucdo Industrial, quando a
crescente demanda por producdo € acompanhada pela necessidade de mao de
obra, sem, contudo, haver uma preocupacdo com a formacdo integral do ser
humano. Segundo Manfredi (2017), as concepc¢des de trabalho se constroem e se
reconstroem ao longo da histéria das sociedades humanas, variando conforme os

modos de organizacao da populacéo e a distribuicdo de poder e rigueza.

E possivel notar que, ao longo da histéria, as interacdes entre trabalho e educacéo
se estabelecem conforme o modo de producdo vigente. Esse elemento é
fundamental e orientado pelas classes privilegiadas que, frequentemente, buscam
justificar a dicotomia existente por meio de ideologias que preservam a ordem social.
Muitas vezes, a propria escola desempenha papel crucial na perpetuacdo dessa

ideologia.

Como a capacidade de compreender e utilizar adequadamente as ferramentas
digitais ndo € apenas uma habilidade técnica, mas também um componente
essencial para a participacdo plena e eficaz na sociedade contemporanea. Assim,
na relacéo entre trabalho, educacédo e sociedade, destaca-se a importancia de uma
abordagem educacional que promova ndo apenas habilidades técnicas, mas
também a compreensdo holistica das interacdes entre trabalho, educacéo e vida
cidada, ao se reconhecer a histéria da separacdo entre trabalho e educacdo e o

desafio contemporaneo de reconectar esses elementos,
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Ressalta-se a necessidade de uma educacédo que forme os individuos para serem
participantes ativos e responsaveis em uma sociedade cada vez mais digitalizada.
Isso implica ndo apenas dominar habilidades técnicas, mas também cultivar a
compreensao critica das tecnologias digitais, incluindo seus impactos sociais, éticos
e politicos, no sentido de estimular a importancia da educacdo em relacdo ao
trabalho no que se refere a uma sociedade de mercado. Ao se evitar que 0s
trabalhadores caiam na passividade intelectual, evidencia-se que deve ser premente

uma educacao unitaria e antidualista dos estudantes.
2.1.1 Diferencas entre a Educacdo Omnilateral e Neoliberal

Apresentando elementos que caracterizam uma proposta educacional na
perspectiva Omnilateral, bem como suas diferencas com a Educacao Neoliberal
vemos que a “[...] formacado profissional e tecnolégica deve estar associada a um
projeto de escola que forme individuos a partir da nocdo da omnilateralidade:
individuos nao fragmentados e capazes de refletir, fruir e produzir [...]" (Frigoto;
Ciavatta, 2021, p. 17).

A formacdo Omnilateral busca a formagdo do homem em sua totalidade e contribui
para que ele seja capaz de exercer sua cidadania (politica, econdmica, social). Ela é
critica a sociedade capitalista marcada por uma dinamica de classes e dominacao
do trabalho (Sousa, 1999).

A formacdo Neoliberal “[...] ndo é apenas uma ideologia, um tipo de politica
econdmica. E um sistema normativo que ampliou sua influéncia ao mundo inteiro,
estendendo a ldégica do capital a todas as relagdes sociais e esferas da vida”
(Dardot; Laval, 2016, p. 7). Na visdo neoliberal, os individuos sdo criados para
venderem sua for¢ca de trabalho dentro da perspectiva da exploracdo. O sujeito
neoliberal ou empresarial é conduzido a falacia do empreendedorismo. Naturaliza-
se, assim, a necessidade de sofrimento e exploragcdo para se almejar sucesso no

futuro.

Essa dicotomia se reflete na formacgéo dos cidadaos digitais. Enquanto a educacao
Omnilateral busca preparar individuos capazes de participar ativamente na
sociedade digital, compreendendo n&do apenas o funcionamento das tecnologias,

mas também suas implicagBes sociais, éticas e politicas, 0 modelo Neoliberal pode
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levar a uma formacao mais superficial, centrada apenas em competéncias técnicas
imediatas, sem promover reflexdo critica sobre o0 uso e os efeitos das tecnologias

digitais.

A crescente digitalizacdo da sociedade tem colocado em evidéncia as divergéncias
entre 0os modelos educacionais omnilaterais e neoliberais, especialmente no
contexto da cidadania digital. Enquanto a abordagem Omnilateral busca uma
educacdo holistica que promova o desenvolvimento integral do individuo em
diversas esferas da vida, incluindo a capacidade critica de compreender e utilizar as
tecnologias digitais de forma ética e responsavel, o0 modelo Neoliberal tende a
enfatizar a instrumentalizacdo da educacao para atender as demandas do mercado,
priorizando habilidades técnicas em detrimento da compreensdo mais ampla do
impacto das tecnologias digitais na sociedade.

Em um mundo cada vez mais interconectado e digital, a necessidade de uma
educacdo Omnilateral que promova a cidadania digital torna-se ainda mais
premente, a fim de garantir que os individuos estejam preparados para enfrentar os
desafios e aproveitar as oportunidades oferecidas pelo ambiente digital de forma

ética, responsavel e participativa.
2.1.2 Curriculo Integrado e Formacado Omnilateral

A historia da luta de classes no capitalismo revela uma profunda disparidade na
distribuicdo de recursos e oportunidades educacionais entre diferentes estratos
sociais. Essa dualidade educacional, enraizada na estrutura econdmica e social,
perpetua e amplia as desigualdades existentes, privando os menos privilegiados do

acesso a educacao de qualidade e relevante.

Diante desse contexto, vemos a concepcao de ensino meédio integrado a educacao
profissional. E preciso termos sensibilidade e preocupacéo a fim de ndo cairmos na
armadilha de que esta concepcéo visava “resolver” o problema da configuragao do
mercado de trabalho e da oferta de emprego para os jovens, produzindo um
discurso que imputa a escola, e aos proprios jovens, a responsabilidade pelo

desemprego, conforme sugere a ideia de empregabilidade.
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Devemos nos colocar radicalmente contra esse discurso porque ele é ideolégico,
dispersivo e dissimulado, remetendo a algo externo um problema que € interno, que

é intrinseco a dindmica do capitalismo (Ramos,2008).

Diferentemente da abordagem empirista e mecanicista, que se limita a relacionar
mecanicamente fatos e conceitos, o curriculo integrado demonstra preocupac¢ao com
a historicidade do conhecimento. Isso significa que ele reforgca a importancia de
entender como o conhecimento se desenvolve, ao longo do tempo, e como ele é
influenciado pelas dindmicas da sociedade.
N&o temos davidas de que h& duas lutas que se complementam na
realidade brasileira. Uma € a da educacao, no sentido de uma reconstrucéo
completa de suas concepgdes, de suas finalidades, a serem comprometidas
com a classe trabalhadora. A finalidade da educacdo ndo deve ser a

formagdo “para”; seja “para o mercado de trabalho” ou “para a vida’
(Ramos, 2008, p. 28).

E significativo que todo novo conhecimento pressupde um conhecimento anterior.
Portanto, é direito de todos o acesso ao conhecimento ja produzido pela
humanidade; e é um direito, ainda, que a formacao possibilite a apropriacdo desses
conhecimentos para viabilizar a compreensdo e a interagdo com a realidade no
sentido de transforma-la coletivamente com base em um outro projeto de sociedade,
transformando-se também a si préprio como uma dindmica da interacdo com a

natureza e entre seres humanos, como conclui Ramos (2008).

Assim, uma base curricular integrada a formacdo Omnilateral, aliada a cidadania
digital, capacita os alunos ndo apenas a se adaptarem as mudancas na realidade
social e tecnoldgica, mas também a serem agentes ativos na transformacédo dessa
realidade. Ao desenvolver habilidades que promovem a participacdo cidada, a
resolucdo de problemas complexos e a inovacdo social, a educacao profissional
torna-se uma ferramenta poderosa na promocao da igualdade de oportunidades e

na reducédo das disparidades sociais.

2.2 CIDADANIA DIGITAL

O termo "cidadania" tem raizes na Grécia Antiga. Cidadania, como conceito, surgiu
nas cidades-estado gregas (as chamadas pdlis), especialmente em Atenas, e estava
diretamente relacionada a participacdo politica e aos direitos e deveres de um
individuo dentro da comunidade. Na Grécia Antiga, a cidadania estava associada a

participacdo ativa na vida publica e nos assuntos politicos da cidade. Ser cidadéo
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significava ter o direito de votar, participar em assembleias, deliberar sobre leis e, em
algumas circunstancias, ocupar cargos publicos. No entanto, a cidadania era restrita
a um grupo seleto de pessoas: apenas homens adultos, livres e nascidos naquela
cidade. Mulheres, estrangeiros (metecos) e escravos nao tinham direitos de

cidadania.

Os cidadéaos eram considerados parte essencial da pdlis e tinham responsabilidades
que iam além do simples beneficio de direitos; era um dever participar ativamente da
vida politica, pois o bem-estar da cidade dependia da contribuicdo de todos os

cidadaos.

Assim, o0 conceito de cidadania grega estava profundamente enraizado na ideia de
participacdo civica e no pertencimento a uma comunidade politica. Este conceito
evoluiu ao longo do tempo, influenciando a forma como entendemos a cidadania

moderna, incluindo direitos, deveres e o papel do individuo na sociedade.

Desse modo, o conceito de cidadania surge historicamente em contraste com a
ideia de sudito, mas ndo com a intencdo de abranger todas as pessoas da
sociedade. Pelo contrario, dizia respeito exclusivamente aos homens livres,
proprietarios e chefes de familia. Nesse sentido, falar em cidadania, em qualquer
periodo, é referir-se aqueles que possuem opinido, pois ser cidadao é ter poder
de fala, de opinar e tomar decisdbes — o que, por sua vez, exclui a maioria da

populacédo (os pobres) e grupos de minorias (étnicas, culturais e nacionais).

No entanto, a medida que a sociedade evoluiu, o conceito de cidadania foi
progressivamente ampliado, incorporando novas demandas sociais e
reconhecendo a necessidade de incluir grupos historicamente marginalizados. A
cidadania contemporanea, embora ainda enfrente desafios de excluséao, busca
ser mais inclusiva e democratica, estendendo direitos e deveres a todos o0s
individuos, independentemente de classe social, género ou origem étnica. Essa
transformacéao reflete a luta por uma sociedade mais justa e equitativa em que a
voz de cada pessoa possa ser ouvida e respeitada.

[...] a ideia de cidadania foi inicialmente construida em uma época e em

uma sociedade, mas foi reconstruida por outras épocas e culturas. O

significado que a sociedade brasileira atual tem de cidadania nédo é o

mesmo que tinham os atenienses da época de Péricles, nem é o
mesmo que tinham revoluciondrios franceses de 1789 e nem é
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semelhante as praticas da populagédo norte-americana de hoje. Pelo
fato do conceito ser incerto e impreciso, isto é, pode assumir
“significados” diferentes, como os que ja foram construidos no passado
e agueles que serdo provenientes de novas experiéncias futuras, o seu
estudo é um instrumento pedagdgico valioso para iluminar a
inexisténcia de ideias universais, permanentes ou eternas na Histéria
(Welmowicki, 2004, p. 17).

A luz destas consideracdes, é fundamental ressaltar que, no século XXI, a nogédo de
cidadania enfrentou ndo apenas o despreparo das escolas para suas exigéncias,
mas também de toda a sociedade. Trata-se de uma cidadania humanista, global,
tecnolégica e colaborativa, inserida em um cenario de extrema velocidade
informacional e situacional.
[...] é preciso que a escola contribua para uma nova postura ético-valorativa
de recolocar valores humanos fundamentais como a justi¢ca, a solidariedade,
a honestidade, o reconhecimento da diversidade e da diferenca, o respeito a

vida e aos direitos humanos bésicos, como suportes de convic¢bes
democraticas (Libaneo, 2002, p. 7).

A partir dessa perspectiva, a escola assume papel central na formacéo de cidadaos
criticos e conscientes, capazes de atuar em uma sociedade plural e democratica.
Para que esses valores ético-humanos sejam efetivamente incorporados, é
essencial que as praticas pedagogicas promovam o didlogo, a empatia e o respeito
mutuo, criando um ambiente que valorize a diversidade e a equidade. Assim sendo,
a educacdo transcende o simples ato de transmitir conhecimento, tornando-se um
processo de construgdo coletiva de convivéncia mais justa e inclusiva onde todos

possam exercer plenamente sua cidadania.

Nos ultimos tempos, as tecnologias da informacéo, comunicagao e Internet tiveram
impacto significativo em nossas interacdes e escolhas politicas. Este cenéario de
transformacao deu origem a um conceito emergente: Cidadania Digital. Em 2004,
Mike Ribble (2015), diretor de tecnologia em escolas publicas de Manhattan, definiu
a cidadania digital como "normas de comportamento relacionadas ao uso da
tecnologia". Este conceito estad relacionado ao modo de uso da Internet e de
ferramentas digitais por parte dos usuarios. O conceito diz respeito as normas de

comportamento e responsabilidades em face do uso das tecnologias.

Neves (2010) aponta que, devido a globalizacdo da Internet e das tecnologias, uma
das tendéncias sociais da sociedade contemporanea se encontra no individualismo

em rede (comunidades dispersas na via digital que ligam os individuos, sem atender
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as limitacdes fisicas do espaco), estabelecendo um novo sistema de relacdes
sociais cujo centro é o individuo que escolhe as redes de que almeja participar e o
que pretende com essa escolha. O cidaddo digital € um conceito atrelado ao
individualismo, segundo a autora, e corresponde vulgarmente a qualquer pessoa
que utilize a Internet. Entretanto, ha uma série de outras nuances a serem

aprofundadas quando tratamos do cidadao digital.

Ja para Sebastido, Pacheco e Santos (2012), a cidadania digital estd ligada
diretamente a utilizacdo de ferramentas digitais visto que estas ferramentas
potencializam a participacdo politica na medida de sua valorizacdo por parte dos
cidadaos digitais. Para os autores, € indispensavel considerar que a atuacao politica
dos usuarios os torna cidadéaos digitais, no sentido amplo do termo, e contribui para

a producéo da cidadania digital.

Considerando que os usuarios da Internet e de outras tecnologias podem fazer o
uso adequado ou inadequado, Ohler, (2010) diz que o conceito de cidadania digital
envolve a maneira responsavel e ética como os cidadaos se envolvem na era digital.
Logo, todos os individuos que utilizam a Internet, de maneira apropriada e eficaz,

devem atingir esse comportamento.

Assim, cabe aos cidaddos digitais terem habilidades como cuidar da protecdo de
seus dados, das praticas de comportamento online, do filtro da variedade de
contedado disponiveis no ambiente virtual, entre outras. Estas habilidades ou
requisitos para ser um bom cidadao digital podem ser ensinadas em sala de aula e
esta € a énfase deste trabalho, ou seja, apontar direcionamento para os professores
responsaveis pelo ensino da cidadania digital, ligando essas habilidades as
necessidades de acesso ao mundo do trabalho para que o uso da tecnologia se

torne mais facil, seguro e acessivel para todos.

2.3 DIMENSOES DA CIDADANIA DIGITAL

Para melhor compreensdo quanto ao conceito de cidadania digital e no que sua
existéncia implica, se faz de fundamental importancia conhecer as nove dimensdes
citadas por Ribble (2009) e Jwaifell (2019). Estas nove dimensbes s&o a base

fundamental para a devida compreensdo acerca da cidadania digital em sentido
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estrito. Aprofundando o documento elaborado pelo autor, as nove dimensdes da

cidadania digital sdo apresentadas a seguir.

2.3.1 Acesso Digital

O acesso Digital estad relacionado a participacdo eletrbnica plena em nossa
sociedade. Quem faz uso da tecnologia deve estar consciente e apoiar 0 acesso
eletrOnico para todos promovendo a amplitude da Cidadania Digital, isto pelo motivo
de que a exclusao digital € um conceito ndo abarcado pela Cidadania Digital dentro

da sociedade eletronica (Ghanem, 2021).

Faz sentido no campo das bases da educacdo profissional e tecnoldgica, pois é
direito comum as pessoas 0 acesso a informacao. "Isso implica garantir o direito de
acesso aos conhecimentos socialmente construidos, tomados em sua historicidade,

sobre uma base unitaria que sintetize humanismo e tecnologia” (Ramos, 2008, p. 6).

A tecnologia oferece oportunidades para que inUmeras pessoas se comunigquem e
interajam rapidamente. Infelizmente, nem todos tém acesso a nova sociedade digital
por variados motivos, incluindo, status socioecondmico, deficiéncias de distribuigéo,
localizacdo fisica, entre outros fatores. Assim, as oportunidades ndo estdo

igualmente disponiveis para todos.

Em uma sociedade mais igualitaria, todos os individuos devem ter o acesso pleno e
equitativo a tecnologia visando igualar as oportunidades de acesso digital em um
novo patamar. No Brasil, as escolas vém se tornando a porta de entrada disponivel
para o acesso digital. E por meio delas que muitos alunos e as comunidades onde
estdo inseridas adquirem os primeiros contatos com a tecnologia tendo acesso a
Internet e suas ferramentas.

Os professores e administradores precisam entender que a tecnologia sera

importante para o futuro de todos os alunos, ndo apenas de alguns

escolhidos. Por estarem mais conscientes desses problemas de acesso, as

escolas podem explorar e defender iniciativas significativas (Ribble, 2015,
tradug&o nossa, p. 20).

Por isso a democratizagdo do acesso as tecnologias digitais de informacdo e
comunicacao deveria ser visto como elemento fundamental nas politicas de inclusao
social promovendo a ampliacdo do acesso, meios de conectividade, formacao de
recursos humanos, incentivo a pesquisa e desenvolvimento, comércio eletrénico,

desenvolvimento de novas aplicacoes.
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2.3.2 Comércio Digital

Na atualidade, uma parcela significativa da economia de mercado se concretiza de
modo eletrdnico. Portanto, é indispensavel abordar a compra e troca eletrénica de
bens na via digital. Deve-se aceitar que compras e trocas legitimas e legais estéao
ocorrendo na Internet, mas tanto o vendedor quanto o consumidor devem ter ciéncia
quanto aos problemas associados as transacdes. No mesmo sentido, ha uma série
de servicos e bens ilegais ou imorais presentes na Internet, como pornografia e
jogos de azar. Todos esses elementos, dentro da economia digital, levantam

guestdes acerca da utilizacdo adequada do comércio digital.

Para Riblbe (2015), aprender a ser um consumidor inteligente € um aspecto
importante da boa cidadania. Infelizmente, ndo é incomum que os alunos acessem a

Internet e comprem itens sem pensar nas consequéncias.

As compras online se tornaram um fator importante na vida das pessoas. Bilhdes de
dolares sédo gastos online, a partir do comércio digital, portanto é importante

entender todos o0s aspectos destas transacdes online.

Assim, compreender as implicacfes da realidade comercial dos espacos online é
uma das competéncias com as quais os individuos terdo de lidar para manter sua

autonomia como cidadaos digitais.

Os desafios ligados ao comércio digital sdo multilaterais e vao desde o lado dos
consumidores digitais com suas preferéncias e caracteristicas, até o de como
convencer estes consumidores a adquirir em site e redes eletrénicas de comércio. E
possivel obter algumas informacdes dos consumidores digitais através de uma
estratégia denominada data driven capaz de fazer uma andlise dos rastros digitais
deixados pelos usuéarios ao navegar na rede. Estes dados podem ser convertidos
em nuameros que, quando analisados de forma estatistica, atuam como métricas
importantes.

Um dos objetivos da educacdo € criar membros instruidos em uma

sociedade, portanto, essa € uma habilidade importante. Qualquer pessoa

gue esta ativamente trabalhando, jogando ou comprando itens on-line € um

membro ndo apenas de uma comunidade digital, mas também de uma
comunidade econdmica (Ribble, 2015, traducdo nossa, p. 22).

Mais um fator importante ligado ao comércio digital € a avaliagdo de perfil do publico

ao se considerar seu comportamento, como também por meio de pesquisas, quando
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conhece melhor os consumidores digitais, a empresa pode aprimorar o atendimento
ao cliente, garantir sua satisfacéo e oferecer experiéncias personalizadas.
Os alunos precisam entender que suas acdes on-line podem segui-los por
toda a vida (por exemplo, arruinar seu crédito ao contrair uma grande divida
de cartdo de crédito). Se os professores quiserem ajudar a preparar seus

alunos para serem bons cidadéos, eles precisam prepara-los para interagir
em uma economia digital (Ribble, 2015, traducéo nossa, p. 23).

Por outro lado, o consumidor esta cada vez mais atento e se tornando mais exigente,
curioso e iterativo num mundo onde a agilidade faz parte dos requisitos exigidos
para efetivagdo de compras. Assim, é importante desenvolver formas para capacitar
as pessoas a fim de que tenham habilidades para utilizarem essa modalidade de

economia, sendo a cidadania digital o fator que pode ser a ponte nesse sentido.

2.3.3 Comunicacao Digital

A revolucéo digital propiciou um contexto no qual as pessoas estdo aptas a exercer
uma comunicag¢do muito mais dindmica e célere com as outras pessoas, 0 que hao
ocorria em épocas anteriores, com a comunicagdo por cartas ou mesmo com a
comunicacao pelos telefones fixos, por exemplo. As novas opc¢des de comunicagao
digital alteraram significativamente o modo como as pessoas se comunicam na
atualidade. Uma vez que todos contemplam oportunidades de se comunicar e
colaborar com qualquer pessoa, em qualquer momento e em qualquer lugar, é
necessario versar sobre as decisbes apropriadas para cada momento e opc¢ao

advinda da comunicacao digital.

A troca eletronica de informagOes usando telefones celulares, redes sociais e
mensagens de texto mudaram a forma como as pessoas se comunicam criando uma
estrutura social nova que rege como e quando as pessoas iterarem pela facilidade e

disponibilidade desses recursos.

Com a popularidade e a frequéncia como as pessoas enviam e-mails, textos ou
fazem postagens em suas redes sociais, nota-se falta de consideracdo com quem
pode vé-los ou como eles podem ser interpretados, sendo comum a muitos escrever
a primeira coisa que vem a mente e envia-la antes de considerar as consequéncias

a longo prazo.
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Assim, o uso inadequado dessas tecnologias causa problemas, aos que nao séo
conhecedores da cidadania digital, pela falta de entendimento de que tais
mensagens, quando publicadas, estardo armazenadas em servidores e, a qualquer
momento, podem ser resgatadas. O usuario de redes sociais tem a responsabilidade
de pensar no que escreve, nesses e em outros méetodos de comunicacao, pois suas
mensagens continuam "vivas" no ciberespaco.

As tecnologias de telefones celulares oferecem muitas vantagens e

liberdades, mas precisamos pensar essa liberdade em relacdo a
responsabilidade que vem com ela e considerar cuidadosamente como

ensinamos essa responsabilidade (Ribble, 2015, traducao nossa, p. 25).

E certo que as tecnologias de comunicac&o digital, por si s6, ndo s&o potencialmente
boas ou ruins. Elas sdo apenas ferramentas neutras que podem ser usadas de
varias maneiras. O impacto positivo ou negativo dessas tecnologias depende de
como sao usadas e gerenciadas, por isso a cidadania digital € uma abordagem
fundamental para educar as pessoas sobre como usar as tecnologias de forma
responsavel e ética. Ela se torna, portanto, um conjunto de habilidades,
conhecimentos e praticas que capacitam os individuos a utilizarem as tecnologias

digitais de forma consciente, segura e eficaz.

O uso adequado das tecnologias de comunicacao digital se ajusta aos principios da
educacao profissional ao buscar a formacao Omnilateral.
Compete [...] aos educadores lutar para abrir caminhos (escolas) mais
apropriados e eficientes, a fim de que todos alcancem a liberdade que o
atual momento de 11 evolucdo da histéria possibilita. [...] o educador ndo

pode jamais perder de vista o horizonte de liberdade plena, concreta e
imanente como objetivo fundamental da educacéo (Nosella, 2007, p. 150).

Sendo assim, a cidadania digital pode ser a via para se ofertar uma estrutura
importante a fim de ajudar as pessoas a entenderem melhor e abordarem questdes

relacionadas a tecnologia.
2.3.4 Alfabetizacao Digital

A Literacia ou Alfabetizac&o Digital, basicamente, consiste no processo de ensinar e
aprender sobre a tecnologia e sobre seu uso. As tecnologias digitais passaram a
ocupar um lugar importante no mundo do trabalho, assim, nota-se a necessidade de
se entender sua importancia e como ela funciona para que possa ser usada da

maneira mais adequada.
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Nesse sentido, as pessoas devem ser ensinadas a aprender dentro da sociedade
digital. Sempre que surge uma nova tecnologia € necessario pensar sobre ela e
sobre seu uso.
O que vem sendo valorizado pelas empresas que operam com tecnologias
intensivas em conhecimento envolve pelo menos 0s seguintes elementos:
escolaridade crescente; conhecimento tacito relacionado com a experiéncia

subjetiva do trabalhador no exercicio de sua funcao; capacidade de tomar
decisdes e prevenir desajustes operacionais (Bruno; Barreto, 2011, p. 11).

Embora o mercado de trabalho e a sociedade valorizem o uso das tecnologias, com
muita frequéncia, o foco est4 no aprendizado da tecnologia em si, com pouco tempo
para discutir o que é ou ndo apropriado. O ensino de como usar a tecnologia de
forma adequada ndo acompanhou o ritmo do crescimento do uso da tecnologia e as
consequéncias da falta de letramento digital tém efeito devastador para aqueles que
ndo absorveram essas habilidades, ja que impactam diretamente as potencialidades

ao serem inseridas no mundo do trabalho.

Para Ribbler (2015), a medida que essas tecnologias se distanciam das ferramentas
gue conhecemos, torna-se ainda mais importante que 0s usuarios entendam como

laptops, smartphones e tablets podem fazer parte do curriculo escolar.

E essencial ir além de simplesmente "ser capaz de" usar uma ou outra midia, por
exemplo, ou simplesmente "estar informado" sobre algo. O cidaddo digital precisa
manter uma atitude que se baseie no pensamento critico como base para uma
participacéo significativa e eficaz em sua comunidade. O comportamento indicado
refere-se ainda a disposicao e a atitude em relacdo ao aprendizado em ambientes
digitais, ao longo de sua vida, para desenvolver e expressar diferentes formas de

criatividade, com diferentes ferramentas, em diferentes contextos.

Dai o papel da escola e dos professores no contexto de letramento digital.

Mesmo quando as tecnologias digitais estdo prontamente disponiveis,
muitas vezes os professores ndo tiveram um desenvolvimento profissional
adequado sobre como usar a tecnologia. Como resultado, os professores
tém poucas ideias ou planos sobre o que poderiam fazer com ela em suas
salas de aula (além de digitar trabalhos ou fazer pesquisas na Internet
(Ribble, 2015, traducéo nossa, p. 29).

O letramento digital precisa ser desenvolvido com a ajuda da educacéo. Trata-se de

troca constante com o ambiente ao nosso redor na medida em que os cidadaos se
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preparam para os desafios das sociedades ricas em tecnologia com confianca e de

forma inovadora.

2.3.5 Etiqueta Digital

A dimensdo ligada a Etiqueta Digital estd relacionada aos padrbes (ou
procedimentos) de conduta na via eletrénica e €, de acordo com o autor, um dos
problemas mais evidentes. Os comportamentos inadequados em tal meio sao
percebidos quando observados, mas as pessoas, de maneira geral, ao entrarem no
mundo digital, ndo sabem no que consiste a etiqueta digital, que nada mais € do que

0 conjunto de normas e procedimentos de condutas adequados a tal meio.

Esta dimensdo chama a atencdo para as bases tedricas da educacado profissional,
guanto a necessidade de as pessoas absorverem novos conhecimentos
relacionados ao comportamento e a vida em sociedade.
O modo como esta organizada a sociedade atual € a referéncia para a
organizagdo do ensino fundamental. O nivel de desenvolvimento atingido
pela sociedade contemporénea coloca a exigéncia de um acervo minimo de
conhecimentos sistematicos, sem o0 que nao se pode ser cidadédo, isto &,

nao se pode participar ativamente da vida da sociedade (Saviani, 2007, p.
160).

Era responsabilidade dos pais e das familias, no passado, ensinar etiqueta basica
aos filhos. Isso acontecia até mesmo antes que eles chegassem a fase escolar.
Acontece que, com o advento das novas tecnologias, muitos pais também
desconhecem esses saberes. Entéo, a inversao se tornou comum. Pais e alunos
aprendem as regras de convivéncia digital com seus colegas ou observando outras
pessoas usarem a tecnologia. Assim, muitas vezes, as equipes de tecnologia das
escolas se encontram em uma posicdo melhor para ensinar as criancas a etiqueta
digital adequada. E importante, também, considerar que a diferenga cultural e a
propria diferenca de idade podem se tornar um dificultador na aprendizagem dessas
normas, pois um comportamento que pode ser considerado falta de etiqueta digital
por usuarios mais velhos pode ser visto de forma muito diferente pelos alunos. E
necessario salientar que, por conta da modernidade do tema, tais regras podem ser
ajustadas em curtos espacos de tempo.

Como membros de uma sociedade digital, somos solicitados a fazer o que é

melhor para o grupo maior. Para isso, precisamos pensar em como nosso
uso da tecnologia afeta os outros. Bons cidaddos digitais respeitam os
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outros e aprendem maneiras de usar a tecnologia de forma cortés e eficaz
(Ribble, 2015, traducéo nossa, p. 32).

Assim, o uso adequado e responsavel dos usuarios digitais também deve ser
aplicado ao ato de ensinar, permitindo que todos se tornem cidadaos digitais que
agem de modo responsavel na sociedade digital, incentivando um padrdo de

comportamento ético virtual.

2.3.6 Legislacao Digital

Trata da ética da tecnologia na sociedade, ou seja, da responsabilidade eletrbnica
sobre as obras e acbes por parte do usuério. O uso ndo-ético das tecnologias se
manifesta sob formas de roubo ou do cometimento de crimes, enquanto o uso ético
se manifesta respeitando as leis da sociedade. Os usuarios das tecnologias devem

compreender que roubar ou causar danos ao trabalho, & identidade ou a

propriedade online é um crime.

As regras da sociedade devem estar inseridas dentro de um contexto ético, de modo
gue as leis se aplicam a qualquer pessoa que esta na Internet. Fazer uso de
informacdes de terceiros de modo ilegitimo, compartilhar conteddos inveridicos,
utilizar-se de dados pessoais sem observar os devidos cuidados em preserva-los,
usurpar informacd@es de terceiros, transferir ilegalmente musicas, plagiar, criar virus e

enviar spams sdo exemplos de condutas que vao contra a lei digital.

A presenca de individuos que desobedecem as normas da sociedade, inclusive no
contexto da sociedade digital, considerando que as acdes dessas pessoas, cCOmo
roubo de informacdes, invaséo de servidores e disseminacéo de virus, vao contra 0s
valores da sociedade como um todo, estdo sendo definidas e as consequéncias,
para tais comportamentos inadequados dos cidaddos digitais, tém sido
regulamentadas. Assim, novas leis estdo sendo criadas para abordar essas
questbes na era digital. E vital que os proprios cidaddos digitais participem na
definicdo dessas politicas, ou seja, a colaboracdo dos cidadaos é fundamental para
garantir que as leis sejam equilibradas e préaticas neste ambiente em constante
evolucéao.

A cidadania digital ajuda todos os usuarios de tecnologia a se tornarem mais

conscientes das ramificagcbes legais do uso da tecnologia (Ribble, 2015,
tradug&o nossa, p. 37).
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Um exemplo disso sdo as fake News, ou noticias falsas. Elas podem ser
disseminadas de forma rapida e facil através das redes sociais e podem causar
danos significativos a pessoas, empresas e instituicbes. Embora no Brasil a
legislagéo criminal ainda ndo preveja um crime especifico para a divulgacao de fake
News, existem alguns tipos penais que podem ser aplicados a essa conduta,

dependendo do contexto em que ela ocorre.

Entre tais “crimes” estdo os crimes contra a honra, que incluem callnia, difamacéo
ou injuria, ou incitacdo ao crime, que € o ato de incitar ou induzir alguém a praticar
crime, com pena de reclusdo de um a cinco anos. Em alguns casos, a divulgacéao de
fake news pode ser enquadrada em outros crimes idénticos aos crimes de racismo,

homofobia, intolerancia religiosa e incitagao a violéncia.

Os cidadaos digitais podem desfrutar de direitos de privacidade, seguranca, acesso
e incluséo, liberdade de expressao e muito mais. Entretanto, com esses direitos vém
certas responsabilidades, como ética e empatia e outras responsabilidades para

garantir ambiente digital seguro e responsavel para todos.

2.3.7 Direitos e Responsabilidade Digital

Parte da prerrogativa de que, assim como nas constituicdes, existe uma Declaracao
de Direitos Basicos que sao estendidos a todos os cidadaos digitais, 0os quais tém

direito a privacidade e a liberdade de expressao.

Os cidadéos digitais, assim como os cidadaos de um pais, tém direitos e deveres.
Os direitos incluem o acesso a tecnologia, a liberdade de expressao e a protecéo de
dados pessoais. Os deveres incluem o uso responsavel da tecnologia, o respeito
aos direitos de outros e a obediéncia as leis e regulamentos. Esses limites do uso da
tecnologia podem ser definidos por regras ou regulamentos legais ou por politicas de

uso aceitavel.

E importante que os cidaddos digitais conhecam e cumpram esses limites a fim de
contribuir para a criacdo de um ambiente digital seguro e responsavel para todos. Ao
cumprir essas responsabilidades, os cidadaos digitais ajudam a criar um ambiente

digital mais positivo e produtivo para todos.
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Para Ribbler (2015), quando se trata dos desafios da educacéo, os alunos precisam
ter a compreensdo clara do comportamento que € exigido deles para serem
membros da sociedade digital. Por exemplo, os direitos digitais basicos devem ser
abordados, discutidos e compreendidos no mundo digital, sobretudo diante das

responsabilidades advindas da concesséao de tais direitos.

Ser um membro pleno de uma sociedade digital significa que cada usuario tem
certos direitos e esses direitos devem ser concedidos igualmente a todos os
membros. Os cidadaos digitais também tém responsabilidades para com essa
sociedade; eles devem concordar em viver de acordo com o0s parametros
mutuamente acordados pelos membros.

Por meio dos principios orientadores da cidadania digital, oferecemos um

meio de alcancar o comportamento adequado em uma sociedade digital
(Ribble, 2015, tradugéo nossa, p. 39).

Assim, o conhecimento dos direitos e responsabilidades € fundamental para o
engajamento ativo como cidadao digital. Moldados por valores e atitudes, esses
conhecimentos devem ser desenvolvidos nos lugares em que vivemos e

interagimos, ou seja, em casa, na escola e em todos os ambientes online e offline.

2.3.8 Saude e Bem-Estar Digital

Trata do bem-estar fisico e psicolégico dos individuos dentro do contexto da
sociedade tecnoldgica. Temas sobre seguranca da visdo, de lesdes por esforco
repetitivo e de boas praticas ergondbmicas devem ser abordados de modo
congruente em um novo mundo tecnolégico. Além dos problemas fisicos, problemas
psicolégicos (como a dependéncia do uso da Internet, ou o ‘vicio’ em seu uso)
devem ser abordados. Basicamente, esse elemento estd condicionado ao ensino de
que h& perigos inerentes a tecnologia e a cidadania digital deve incluir uma cultura
na qual os utilizadores devem ser ensinados a se protegerem por intermédio da
educacéo e da formacao.

E um problema de dois gumes: 0s usuarios ndo apenas se tornam

dependentes da experiéncia online, mas também podem se prejudicar

fisicamente de forma irreparavel. Levado ao extremo, o vicio em Internet

pode causar problemas psicolégicos e fisicos (Ribble, 2015, traduc¢do nossa,
p. 43).

Os individuos também precisam de um conjunto de atitudes, habilidades, valores e

conhecimentos que 0s tornem mais conscientes das questdes relacionadas a saude
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e ao bem-estar que estdo relacionadas a como nos sentimos no mundo online,
abrangendo outros trés dominios digitais: ética e empatia, saude e bem-estar,

presenca eletrdnica e comunicacdes.

Para Ribble (2015), os aspectos fisicos e psicolégicos do uso da tecnologia nédo
devem ser negligenciados. A medida que os alunos comecam a usar tecnologias
digitais em idades cada vez mais jovens, 0S pais e professores precisam estar

cientes dos problemas de saude que podem ocorrer.

As questbes ligadas a ética e a empatia também fazem parte dos principios da
saude e do bem-estar digital. Estas dizem respeito ao comportamento ético online e
a interacdo com outras pessoas com base em habilidades como a capacidade de
reconhecer e compreender 0s sentimentos e perspectivas dos outros. J4 a empatia
€ requisito essencial para uma interacdo online positiva e para a realizacdo das

possibilidades que o mundo digital oferece.

Atualmente, alguns equipamentos eletrénicos ja possuem uma funcdo de bem-estar
digital. A intencdo é proporcionar o uso consciente das ferramentas tecnolégicas
desses aparelhos, extraindo o que ha de bom, sem prejudicar a qualidade de vida,
melhorando a relacdo dos usuarios com a tecnologia. O uso consciente de tais
recursos faz o usuario entender como seu tempo esta sendo utilizado e como ter
maior controle sobre sua rotina. O objetivo € alcancar maior produtividade com
menor estresse, cuidar melhor da saude, ter noites de sono mais proveitosas, entre

outras vantagens.

2.3.9 Seguranca Digital

A Ultima, e nona dimensdao, trata das precau¢des para garantir a seguranca em um
mundo eletrdnico. Se em nossas casas fazemos uso de fechaduras e alarmes de
incéndio para obter certo nivel de protecdo, o0 mesmo deve ser feito para a
seguranca digital, ndo bastando tdo somente confiar nos outros utilizadores para
assegura-la. Trata-se das protecdes contra virus, das copias de seguranca de
nossos dados e dos mecanismos de controle de nossos equipamentos. Como
cidadaos digitais responsaveis, devemos proteger nossas informacdes de terceiros

gue possam provocar danos ou perturbacdes.
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Ribble (2015) preconiza que, a medida que mais e mais informacdes confidenciais
sdo armazenadas eletronicamente, uma estratégia correspondentemente robusta
deve ser desenvolvida para proteger essas informacfes. No minimo, os alunos

precisam aprender a proteger seus dados eletrénicos.

Como, na maioria das vezes, as falhas de seguranca ocorrem ndo por causa de
falhas no equipamento, mas por causa da maneira como as pessoas o utilizam, se
faz necessario ao cidadao digital entender os conceitos de seguranca digital, bem
como aplica-los de forma pratica. Nesse sentido, € importante destacar que o0s
principios de privacidade e seguranca incluem dois conceitos diferentes: a
privacidade diz respeito, principalmente, a protecao pessoal de informacdes online
proprias e de terceiros, enquanto a seguranca estd mais relacionada a consciéncia
das acbes e do comportamento online. Ela abrange competéncias como
gerenciamento de informacdes e questdes de seguranca online (incluindo o uso de
filtros de navegacdo, senhas, antivirus e software de firewall) para lidar com

situacdes perigosas ou desagradaveis e evita-las.

Os fatores ligados a seguranca digital estdo diretamente ligados ao letramento
digital. E pré-condicdo de seguranca saber detalhes sobre a infragstrutura técnica
gue permite aos cidadaos de todas as idades confianca suficiente para se envolver

digitalmente em atividades comunitarias online.

Assim, proteger os equipamentos ndo é apenas uma responsabilidade pessoal, mas
também ajuda a proteger a comunidade. Por exemplo, ao manter o software
antivirus atualizado, serd evitado que o0s virus sejam transmitidos para infectar
outras pessoas com facilidade. Destaca-se que a seguranca digital vai além da
protecdo do equipamento. Ela inclui a protecdo de n6s mesmos e de outras pessoas
contra influéncias externas que possam causar danos. Muitos hackers sé&o
excelentes no que fazem. Programas de phishing com aparéncia profissional
(usando um e-mail ou outra mensagem para tentar fazer com que um usuario envie
informacgdes confidenciais a um hacker) enganam usuarios todos os dias. Cabe aos
usuarios serem diligentes na protecao de suas informacdes (Ribble, 2015, traducdo

nossa, p. 48).

O cidadao digital precisa ter em mente a importancia da sua prépria privacidade

certificando-se sobre as paginas e informagfes que esta divulgando nas redes: que
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fotos e videos vocé esta postando? com quem esta compartilhando seu dia a dia

online?

Ser cidaddo digital implica, no que tange a seguranca, saber se a rede utilizada é
segura, procurando sempre informacdes sobre maneiras de se proteger. Ao
desconfiar que seu computador ou celular esta com algum problema, é preciso
atualizar o antivirus para se proteger contra os malwares da Internet que podem
roubar dados do seu computador. Evitar salvar suas senhas e altera-las
periodicamente, além de nao instalar apps suspeitos, programas, jogos, filmes ou
mausicas, se ndo forem de fontes seguras e confiaveis, ja que podem estar

infectados. Evitar links suspeitos.

Ser cidadao digital é ter consciéncia, respeito e cuidado com nossas acodes, pois

elas impactam n6s mesmos e outras pessoas dentro e fora da Internet.

2.4 CURSO MOOC (MASSIVE OPEN ONLINE COURSE)

Os MOOCs, do inglés Massive Open Online Course, sao cursos online diferentes
dos cursos a distancia mais tradicionais. Suas principais caracteristicas sao serem
abertos e massivos, ou seja, disponiveis para qualquer um que tenha acesso a
Internet, e serem disponibilizados em larga escala. Em geral, tém curta duracao e

estdo em varias plataformas no mundo (Mattar, 2013).

Segundo Dal Forno e Knoll (2013, p.178), o termo MOOC foi utilizado pela primeira
vez, no ano de 2008, por Dave Cormier, em referéncia a George Siemens e Stephen

Downes, na Universidade de Manitoba, no Canada.

O Conectivismo ¢é apresentado por Siemens (2004, p.9) como um modelo “em que a
aprendizagem nao € mais uma atividade interna e individual’, mas que se da
também por meio de conexdes com outras pessoas e outros ambientes. Trata-se,
segundo Mattar (2013, p.29), de uma teoria mais adequada para a era digital, sendo

0s MOOCs uma das tentativas de ampliar essa teoria para larga escala.

Podemos entender como uma de suas caracteristicas a interatividade entre as
pessoas, proporcionando aprendizagem colaborativa, conforme Andrade (2016,

p.105). J& Ribeiro e Catapan (2018, p.57) trazem diversas outras classificagdes.
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Outra caracteristica que pode variar € a presenca de um professor ou tutor para
fazer a mediacdo com os alunos, tirando duvidas e mediando o processo de
aprendizagem. Os cursos séo realizados por autoestudo, podendo variar em serem

gratuitos ou pagos, terem a certificacao gratuita ou paga.

No contexto deste trabalho, consideremos os MOOCs cursos online de curta
duracdo, abertos ao grande publico, sem processos seletivos, gratuitos, com
certificacdo automatica - apos atingir os critérios estabelecidos, e que ndo possuem

tutoria, sendo de autoestudo, conforme Battestin, V. e Santos, P. (2022).

Figura 1 - Principais caracteristicas dos cursos MOOC

Totalmente online (por Os alunos ndo sao
computador, tablet ou considerados alunos
regulares da instituicao

smartphone)
@ A certificacdo é
, automatica

De curta duragao ..
Ofertados - @ (@) termo. evaséq nao
continuamente faz sentido aqui.

Nao possuem processo @ ‘ F%’J Nao possuem tutoria a
seletivo (abertos ao =5 distancia ou presencial
grande publico) (autoestudo)
Gratuitos

Fonte: Battestin, V. e Santos, P (2019).

Para a construcdo de MOOCs, existem diversos modelos propostos na literatura.
Costa, Santos, Moura, Silva e Viana (2015, p.329, 332) oferecem uma abordagem
gue consiste em guias para o design de MOOCs em trés niveis, enfatizando a
interacdo obrigatéria nos foruns especificos. Mattar (2015, p.30) adiciona um
elemento distintivo a natureza dos MOOCs. J4, Fassbinder, Barbosa e Magoulas
(2017, p.03) identificam padroes para a producdo de MOOCs, destacando a
aprendizagem invertida que promove a autonomia do professor e a autogestdo do

conhecimento pelo aluno.
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Buscando a centralizacdo do curso no aluno, Murthy, Warriem, Sahasrabudhe, lyerr
(2018, p.02) descrevem o modelo Learner Centric MOOC (LCM) composto pelos
seguintes elementos: “didlogos de aprendizagem; atividades de aprender fazendo;
interacdo da experiéncia de aprendizagem e trajetdérias de extensdo de
aprendizagem e dinamica de orquestracdo”. Embora tratem de uma abordagem
centrada no aluno e com énfase nas atividades, ndo descrevem outros aspectos

para o design de um curso.

Para o processo de avaliagdo de MOOCSs, algumas possibilidades séo abordadas na
literatura. Destaca-se a proposta de Souza, Morgado e Marinho (2019, p.04) que

trata da “importancia da analise por especialista” e do “teste empirico”.

Na construcdo do Produto Educacional proposto, usamos a metodologia de
elaboracdo dos cursos MOOC do Instituto Federal do Espirito Santo - Ifes, com o
modelo ADDIEM, bem como os modelos de documentos necessarios em suas fases.

Nesse intuito, realizamos o curso “Como criar um MOOC?” para auxiliar no
entendimento de cada fase do processo. Importante ressaltar que as definices aqui
exibidas estdo dentro do contexto de uma instituicdo publica que considera MOOCs

como cursos online, de curta duracao, abertos, gratuitos e sem tutoria.
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3 CAMINHO METODOLOGICO

Segundo Gil (2002), a pesquisa pode ser definida como o procedimento racional e
sistematico que tem como objetivo apresentar respostas aos problemas propostos.
Gil ressalta, ainda, que “[...] qualquer empreendimento de pesquisa deve considerar
0s recursos humanos, materiais e financeiros necessarios para a sua efetivagao”
(Gil, 2002, p. 19). E ela “[...] e seus resultados facilitam a reflexao, a critica e a maior
compreensao do processo educacional, que por sua vez ajudam a melhorar a

pratica pedagogica” (Moreira; Caleffe, 2006, p. 39).

A seguir, apresentamos o0 percurso metodoldgico realizado para alcancar os
objetivos tracados para nosso estudo, como também o local de aplicacdo e o0s

participantes da pesquisa.

3.1 CARACTERIZACAO DA PESQUISA

Esta pesquisa, quanto a natureza, é classificada como uma Pesquisa Aplicada, pois
objetiva gerar conhecimentos para a aplicacdo pratica dirigida a solugdo de

problemas especificos.

Quanto a abordagem, € uma pesquisa quanti-qualitativa. Os dados coletados no
guestionario foram tratados estatisticamente e as respostas abertas dadas pelos
alunos permitiram entender a influéncia do curso ministrado em suas vidas pessoais

e profissionais.

Quanto aos objetivos, € uma pesquisa exploratdria e descritiva que visa aumentar o
conhecimento sobre informacdes relacionadas ao conhecimento sobre cidadania
digital junto a alunos do Curso Técnico Subsequente de Redes de Computadores do
CEET- Vasco Coutinho, além de buscar descrever as caracteristicas da populagéo
estudada e como ela sera afetada pela realizacdo do curso MOOC sobre Cidadania

Digital.

Por fim, em relacdo ao método utilizado pelo pesquisador, adotou-se a pesquisa
participante, caracterizada pela interacdo entre os pesquisadores e 0s membros das
situacdes investigadas, conforme delineado por Gil (2008), pois a proposta da
pesquisa criou uma relacao privilegiada do pesquisador com os participantes, fato

gue beneficiou a investigagéao.
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3.2 LOCAL DA PESQUISA

A pesquisa foi realizada no Centro Estadual de Educagdo Técnica Vasco Coutinho
(CEET) que é uma instituicdo estadual de ensino técnico, localizada no municipio de
Vila Velha - ES. E um Centro de Ensino que oferece uma lista de cursos técnicos
ligados a Educacao Profissional e Tecnologia, sendo o objeto deste estudo o Curso
Técnico Subsequente de Redes de Computadores que atende ao disposto na Lei de
Diretrizes e Bases da Educacdo Nacional - LDB- 9.394/96, no Decreto Federal
5154/04, no Parecer CNE/CEB 16/99, na Resolucdo CEE n° 3.777/2014, bem como
obedece a Resolucdo CNE/CEB N° 06/2012, que institui as Diretrizes Curriculares
Nacionais para Educacdo Profissional de Nivel Técnico, a qual estabelece
principios, critérios e define as competéncias profissionais gerais do técnico por area
profissional e os procedimentos a serem observados pelos sistemas de ensino e
pelas escolas na organizacdo e no planejamento dos cursos de nivel técnico, com

vistas a contribuir para a formacéo desse profissional.

O Centro Estadual de Educacdo Técnica Vasco Coutinho objetiva oferecer solida
formacao técnico-cientifica, humanistica e empreendedora aqueles que optarem

pelo curso Técnico de Redes de Computadores.

3.3 COLABORADORES DA PESQUISA

O universo desta pesquisa envolveu os alunos do turno matutino do Curso Técnico

de Rede, do CEET- Vasco Coutinho e foi realizado como atividade extracurricular.

O curso Técnico em Redes de Computadores tem suas a¢fes direcionadas para a
compreensao das ferramentas ligadas a instrumentos e conhecimentos presentes
nas empresas publicas e privadas que estdo presentes e as de futura implantacéo
no estado do Espirito Santo. Tem como proposta de perfil de conclusdo do curso
formar pessoas capazes de exercer atividades de gestdo, planejamento,
empreendedorismo, desenvolvimento de atividades ou fungdes tipicas da area,
seguindo os padrdes de qualidade e produtividade requeridos pela natureza do

trabalho

3.4 COLETA E ANALISE DE DADOS

Por ser esta uma pesquisa de natureza exploratorio-descritiva, para a coleta de

dados, foi utilizado questionario baseado no trabalho de Ghanem (2021) (Apéndice
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G) que foi respondido pelos alunos do Curso Técnico de Redes antes e depois da
realizacdo do curso MOOC sobre Cidadania Digital. Foram analisados, também, os
dados coletados no curso MOOC disponibilizados no ambiente Moodle e foi
realizada uma roda de conversa para entender os impactos do curso na vida dos

estudantes.

Os dados numeéricos coletados do questionario foram analisados de forma estatistica

em uma planilha de célculo.

Para analise dos dados descritivos, foi utilizada a Analise de Conteddo com base em
Bardin (2011) que consiste em:
[...] um conjunto de técnicas de analise das comunica¢fes visando obter,
por procedimentos sistematicos e objetivos de descricdo do contelido das
mensagens, indicadores (quantitativos ou ndao) que permitam a inferéncia de

conhecimentos relativos as condi¢cdes de producdo/recepcéo (varidveis
inferidas) destas mensagens (Bardin, 2011, p. 47).

Problema da pesquisa

A pesquisa buscou investigar a extensao em que as dimensdes da cidadania digital
sdo atingidas entre os alunos do curso técnico envolvidos na amostra do estudo.
Para isso, foram formuladas perguntas de pesquisa que visavam esclarecer até que
ponto essas dimensdes eram alcancadas e identificar qual delas foi a mais
prevalente. Essas questbes sdo fundamentais para compreender o nivel de
cidadania digital presente entre os estudantes e para destacar as areas que

necessitam de maior atencao e desenvolvimento.

Os objetivos da pesquisa

A pesquisa visa os estudantes: Apresentando o conceito de cidadania digital.

Uma amostra de Avaliacdo da cidadania digital. Monitorar até que ponto as
dimensdes da cidadania digital foram alcancadas. Determinacdo das dimensdes

mais viaveis da cidadania

Metodologia da pesquisa

Para fins do estudo, as nove dimensdes da cidadania digital mencionadas pela
maior parte da literatura pertinente foram classificadas em trés grupos principais:
Respeito Digital, Educacao Digital e Protecdo Digital. O primeiro grupo, Respeito,

inclui acesso digital, etiqueta digital e direito digital. O segundo grupo, representado
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na educacao, inclui comunicacéo digital, alfabetizacdo digital e comércio digital. Ja o
terceiro e dltimo grupo, protecdo digital, concentra-se em cada um dos direitos e
responsabilidades digitais, seguranca digital e salde e bem-estar digital. Esta
classificacdo sistematica € mostrada na figura (1) que pode ser considerada como
modelo para este estudo.

Para coletar os dados da pesquisa, um questionario em escala Likert foi elaborado e
distribuido a amostra da pesquisa. Ao calcular o Alfa de Cronbach, os resultados
mostraram que a escala € valida (0,882) e confiavel (0,779). Usando a versao 18 do
PASW Statistics, os dados coletados foram analisados de acordo com os métodos
estatisticos de estatistica descritiva e analise estatistica de teste de uma amostra

para atingir os objetivos da pesquisa.

Figura 2 — Dimensdes da Cidadania Digital
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digital

Fonte: Elaboracéo propria
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Tabela 1 - Amostra de pesquisa

Questionarios |Questionarios |Questionarios |Questionarios validos
distribuidos devolvidos excluidos (amostra)

15 15 0 15

100% 100% 0 % 100%

Fonte: Elaboracéo propria

A importancia do tema cidadania digital se deve a seu vinculo com 0 acesso e a
inclusdo, associado as habilidades que os cidadaos precisam ter para participar do
ambiente digital. Trata-se também de aprendizado e criatividade que se refere ao
desejo dos cidaddos modernos de aprenderem em ambientes digitais apoiados por
inovacoes.

Sendo assim, € possivel afirmar que existem varios fatores que impulsionam o
estudo da cidadania digital entre os alunos de cursos técnicos. Os motivos incluem a
vasta disseminagcdo da tecnologia em todas as areas e a ampla dependéncia da
tecnologia em todos os setores do mundo (Gasaymeh, 2018). O estudo da cidadania
digital proporciona aos alunos melhor compreensdo dos comportamentos digitais e
apoia o processo de concepcgado e desenvolvimento dos padroes adequados para
modificar esses comportamentos (Nordin et al., 2016). Isman e Gungoren (2014)
enfatizam a importancia de estudar as dimensdes da cidadania digital para fornecer
um guia informativo geral que avalia o0 uso eficiente da tecnologia digital. Sabemos a
importancia de ser um cidadéo digital na vida moderna. A incapacidade de usar a
tecnologia e a violacdo dos direitos intelectuais estdo entre os obstaculos mais
importantes para lidar com a tecnologia da informacédo. Obices que podem ser
superados por meio da disseminacao da cidadania digital entre os alunos (Blocher,
2016).

Ghazinour et al. (2013) enfatizam que a maioria dos usuarios do Facebook pode néo
saber o valor da privacidade e tem pouca consciéncia da necessidade de entender
as configuragbes de privacidade, o que é muito arriscado (Davis e James, 2013).
Alcancar a integracao tecnolégica global e planejar para ela exige uma mudanca de
paradigma que sO vira com a disseminacdo da cultura da cidadania digital

globalmente para garantir a interacdo humana no ambiente digital global,
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aprimorando as diferencas culturais e as interconexdes em nivel global (Armfield e
Blocher, 2019).

A pandemia da COVID-19 forgou as pessoas de todo o mundo ao distanciamento
social e houve a necessidade de praticar atividades por meio da midia tecnoldgica
exigindo a necessidade de aprender a cidadania digital nas instituicbes educacionais
mais do que nunca (Buchholz et al., 2020). Assim, as dimensdes da cidadania digital
passaram a estar na vanguarda das prioridades de muitos paises para acelerar a
alfabetizacdo digital como necessidade de aprendizado, comunicacao e realizagao

de negdcios.
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4 RESULTADOS DA PESQUISA

4.1 APRESENTACAO E DESCRICAO DE DADOS

Caracteristicas do uso da Internet entre amostras de pesquisa

De acordo com os dados ilustrados na tabela (2), embora o tipo de dispositivo mais
usado pela amostra da pesquisa para acessar a Internet seja o smartphone
(10,66,6%), o principal objetivo do uso da Internet entre os estudantes é a realizacao
de tarefas de trabalho (6,40,0%) e a busca de entretenimento (4,26,6%), seguidos

pela busca de informacdes (3,20,0%) e acesso a noticias (2,133%).

Tabela 2 - Recursos do uso da Internet

Recursos de uso da Internet Opcoes N % Média |Padréo Desvio

O tipo de dispositivo mais usadoSmartphone 10 66,67 [3.75 4.50
pela amostra de pesquisa para
acessar a Internet

Laptop 0 0

Tablet PC 1 6,67

Computador de mesa 4 26,67
O principal objetivo do uso daEntretenimento 4 26,67 [3,75 1,47
Internet entre a amostra da
pesquisa

Busca de informacdes 3 20,00

Realizacdo de tarefas del6 40,0
trabalho
Acesso a noticias 2 13,33

Fonte: Elaborada prépria, 2024.
Avaliacao do acesso digital entre amostras da pesquisa
Conforme mostrado na tabela (3), a maioria da amostra da pesquisa ndo tem

obstaculos para ficar online sempre que precisar em seu local de trabalho (40,0%). E

muito facil para eles encontrarem informacgdes valiosas sobre seus interesses online



53

(60,0%). Eles indicam que é facil usar a Internet de forma eficaz e rapida (46,7%) e

sabem exatamente como acessar fontes online (46,7%).



Tabela 3 - Acesso digital entre amostras de pesquisa
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Antes
Acesso digital Concordo Concordo | Neutro Nao Discordo Média | Padrdo | T-student p-valor
totalmente concordo totalmente Desvio
F|% F|% F|% F| % F %
Em meu local de trabalho, ndo tenho nenhum 6 | 40,0% 31200% |2 |133% |3 |20,0% |1 6,7% | 3,667 1,350 1,912730139 0,0750699
obstaculo para ficar online sempre que preciso.
E muito facil encontrar informag@es valiosas sobre 9 | 60,0% 3120,0% |3 |20,0% |0 | 0,0% 0 0,0% | 4,400 0,800 6,777720856 0,0000062
meus interesses online.
E facil para mim usar a Internet de forma eficaz e 7 | 46,7% 7 |46,7% |0 | 0,0% 11]6,7% 0 0,0% | 4,333 0,789 6,546536707 0,0000093
rapida para encontrar respostas a minhas perguntas.
Como usudrio, acredito saber exatamente como 7 |46,7% |3 |200% |5 |333% |0 |0,0% 0 0,0% | 4,133 | 0,884 4,962930769 | 0,0001702
acessar fontes online.
Depois 4,133 | 0,956 9,184868862 | 0,0000003
Acesso digital Concordo Concordo | Neutro Nao Discordo Média | Padrdo | T-student p-valor
totalmente concordo totalmente Desvio
F|% F|% F|% F| % F %
Em meu local de trabalho, ndo tenho nenhum 6 | 40,0% 20,0% |3 |20,0% |3 ]|20,0% |0 0,0% | 3,800 1,166 2,656844657 0,0179442
obstaculo para ficar online sempre que preciso.
E muito facil encontrar informagbes valiosas sobre 9 160,0% |3 |20,0% |3 |200% [0|00% |O 0,0% | 4,400 | 0,800 6,777720856 | 0,0000062
meus interesses online.
E facil para mim usar a Internet de forma eficaz e 7 | 46,7% 7 146,7% |0 | 0,0% 11]6,7% 0 0,0% | 4,333 0,789 6,546536707 0,0000093
rapida para encontrar respostas a minhas perguntas.
Como usuério, acredito saber exatamente como 7 | 46, 7% 31200% |5 |333% |0 |0,0% 0 0,0% | 4,133 0,884 4,962930769 0,0001702
acessar fontes online.
4,167 | 0,910 9,93227014 0,0000001

Fonte: Elaboracgéo propria, 2024.
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Avaliacao da etiqueta digital entre a amostra de pesquisa

Conforme mostrado na tabela (4), a maioria dos participantes da pesquisa nunca
compartilham videos ou fotos relacionados a outras pessoas sem permissao delas
(46,7%). Eles tém o cuidado de usar o vocabulario adequado para ndo incomodar 0s
outros quando discordam deles online (33,3%) e se certificam de que suas
publicacdes online sejam convenientes e ndo constranjam outros (33,3%). Indicam
que, quando estdo online, sempre respeitam as opinides, 0s sentimentos e as

culturas dos outros (33,3%).

Quando estdo online, fazem questdo de dar a todos oportunidades iguais de
apresentar seus pontos de vista (26,7%), ndo ficam ansiosos de se apresentarem
online como pessoa educada (13,3%) e sao criteriosos para compartilhar qualquer

publicacdo em sua pagina particular no Facebook.



Tabela 4 - Etiqueta digital entre amostras da pesquisa
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Antes
Etiqueta digital Concordo Concordo | Neutro Nao Discordo Média | Padra | T-student p-valor
totalmente concordo | totalmente 0
Desvi
F % F | % F % F | % F % o

Fico ansioso para me apresentar online como | 2 13,3% |5 | 333% | 6 40,0% [0 [0,0% |2 13,3% | 3,333 | 1,135 | 1,137147065 | 0,2733167
uma pessoa educada.

Ao discordar de outras pessoas online, tento 5 33,3% |5 | 33,3% | 3 20,0% |2 | 133% | O 0,0% 3,867 | 1,024 | 3,277426647 | 0,0050891
ter o cuidado de usar vocabulério adequado
para ndo incomodar.

Quando faco uma postagem online, certifico- | 5 33,3% | 4 | 26,7% | 5 333% |1 | 6,7% 0 0,0% 3,867 | 0,957 | 3,507965969 | 0,0031713
me de que seja conveniente e ndo
constrangedora para outros.

Quando estou online, fago questdo de dar a 4 26,7% |5 | 333% |6 40,0% | 0 | 0,0% 0 0,0% 3,867 | 0,806 | 4,166894971 | 0,0008264
todos oportunidades iguais de apresentar seus
pontos de vista.

Quando estou online, sempre respeito as 5 33,3% | 6 | 40,0% | 4 26,7% | 0 | 0,0% 0 0,0% | 4,067 | 0,772 | 5,353196841 | 0,0000805
opinides, sentimentos e culturas de outras
pessoas.

Nunca compartilho videos ou fotos 7 46,7% |5 | 33,3% |3 20,0% |0 [ 0,06 |O 0,0% | 4,267 | 0,772 | 6,356921249 | 0,0000129
relacionados a outras pessoas sem a permissao
delas.

N&o acho que eu tenha total liberdade para 1 6,7% |2 |13,3% |4 26,7% | 7 | 46,7% |1 6,7% | 2,667 | 1,011 | -1,276884796 | 0,2210563
compartilhar qualquer publicacdo em minha
pagina particular do Facebook.
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Depois 3,747 | 0,863 | 8,861793734 | 0,0000004
Etiqueta digital Concordo Concordo | Neutro Nao Discordo Média | Padra | T-student p-valor
totalmente concordo | totalmente 0
Desvi
F % F | % F % F | % F % o

Fico ansioso para me apresentar online como 2 13,3% | 6 | 40,0% |7 46,7% [0 | 0,0% |O 0,0% | 3,667 | 0,699 | 3,692744729 | 0,0021711
uma pessoa educada.
Ao discordar de outras pessoas online, tento 5 333% |5 |333% |3 20,0% |2 |13,3% |0 0,0% | 3,867 | 1,024 | 3,277426647 | 0,0050891
ter o cuidado de usar vocabulario adequado
para ndo incomodar.
Quando faco uma postagem online, certifico- | 5 333% |4 | 26,7% |5 333% |1 |67% |0 0,0% | 3,867 | 0,957 | 3,507965969 | 0,0031713
me de que seja conveniente e ndo
constrangedora para outros.
Quando estou online, fago questao de dar a 4 26,7% |5 | 33,3% | 6 40,0% [0 | 0,0% |O 0,0% | 3,867 | 0,806 | 4,166894971 | 0,0008264
todos oportunidades iguais de apresentar seus
pontos de vista.
Quando estou online, sempre respeito as 5 333% | 6 | 40,0% | 4 26,7% |0 [ 0,06 |O 0,0% | 4,067 | 0,772 | 5,353196841 | 0,0000805
opiniBes, sentimentos e culturas de outras
pessoas.
Nunca compartilho videos ou fotos 7 46,7% |5 | 33,3% |3 20,0% |0 [ 0,06 |O 0,0% | 4,267 | 0,772 | 6,356921249 | 0,0000129
relacionados a outras pessoas sem a permissao
delas.
N&o acho que eu tenha total liberdade para 1 6,7% |2 |13,3% |5 333% |7 | 46,7% |0 0,0% | 2,800 | 0,909 | -0,851942751 | 0,4076425
compartilhar qualquer publicacdo em minha
pagina particular do Facebook.

3,771 | 0,848 | 9,317921595 | 0,0000002

Fonte: Elaboragéo propria, 2024.
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Avaliacao da legislacao digital entre amostras da pesquisa

Conforme ilustrado na tabela (5), a maioria da amostra da pesquisa esta totalmente
ciente de que roubar a identidade de alguém ou se passar por ele é um crime digital
(73,3%). Eles indicam que sabem que hacking e plagio (53,3%) e que enviar virus e
Spam sao crimes digitais (40,0%) e tém cuidado ao publicar em suas péaginas fotos

compartilhadas online (40,0%).

Por outro lado, ndo estdo totalmente cientes das normas relevantes, regulamentos e
das regras de direitos autorais (33,3%). E ndo tém, em seus dispositivos, todos os
aplicativos e softwares originais e ndo acham que fazer downloads de musicas e
filmes, sem pagar por eles, seja uma violacao de direitos autorias (26,7% em ambos

0S casos).



Tabela 5 — Legislacao digital entre amostras da pesquisa
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Antes
Legislacdo Digital Concordo Concordo Neutro Néo Discordo Média | Padrdo | T-student p-valor
totalmente concordo | totalmente Desvio
F | % F | % F| % F| % F | %
Estou totalmente ciente das normas, regulamentosda |5 |[333% |2 | 133% |8|53,3% | 0| 0,0% 0 | 0,0% 3,800 0,909 3,407771005 | 0,0038952
Internet e regras de direitos autorais.
Em meus dispositivos, todos os aplicativos e 4 | 26,7% |7 |46,7% |6|40,0% |4|267% |4 |267% | 3,120 1,306 0,355867463 | 0,7268952
softwares séo originais.
Acredito que hé problema com o uso de quaisquer 6 |40,0% |5 [333% |1]|6,7% 4126,7% |2 |13,3% | 3,500 1,424 1,359895242 | 0,1939535
fotos compartilhadas online; portanto, tenho cuidado
ao publica-las em minha prépria pagina.
Sei que enviar virus e spam sdo crimes digitaise,por |6 |40,0% |5 |333% |7|46,7% |3|20,0% |3 |20,0% | 3,333 1,312 0,983738754 | 0,3408464
isso, nunca fiz isso.
Sei que hacking e plagio séo crimes e nunca 0s 8 |533% |3 [20,0% |6|400% |5|333% |2 |13,3% | 3,417 1,351 1,19409192 | 0,2509842
cometi.
Sei que o download de musicas e filmes sem pagar 4 126,7% |1 |67% 51333% |5[333% |0 |0,0% 3,267 1,181 0,874260379 | 0,3957587
por eles é uma violacéo dos direitos autorais e,
portanto, nunca fiz isso.
Tenho plena consciéncia de que roubar a identidadede | 11 | 733% |1 | 6,7% 6|40,0% |3]20,0% |2 |13,3% | 3,696 1,397 1,928971289 | 0,0728758
alguém ou se passar por outra pessoa € um crime
digital e, portanto, nunca pratiquei isso.
Depois 3,447 1,269 3,61407267 | 0,0028187
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Legislacdo Digital Concordo Concordo Neutro Nao Discordo Média | Padrdo | T-student p-valor
totalmente concordo | totalmente Desvio
F | % F | % F| % F| % F | %

Estou totalmente ciente das normas, regulamentos da 5 [333% |2 |133% |8|533% |0]|0,0% 0 | 0,0% 3,800 0,909 3,407771005 | 0,0038952
Internet e regras de direitos autorais.
Em meus dispositivos, todos os aplicativos e 4 [267% |5 |333% |6|40,0% |0]|O0,0% 0 | 0,0% 3,867 0,806 4,166894971 | 0,0008264
softwares séo originais.
Acredito que ha problema com o uso de quaisquer 6 |400% |5 |333% |4]267% |0|0,0% 0 | 0,0% 4,133 0,806 5,4490165 0,0000672
fotos compartilhadas online; portanto, tenho cuidado
ao publica-las em minha propria pagina.
Sei que enviar virus e spam sdo crimes digitais e, por 6 |40,0% |7 |46,7% |1|6,7% 1| 6,7% 0 | 0,0% 4,200 0,833 5,581563057 | 0,0000524
isso, nunca fiz isso.
Sei que hacking e plagio sdo crimes e nunca os cometi. | 8 | 533% |5 |333% |2|133% |0]|0,0% 0 | 0,0% 4,400 0,712 7,617500626 | 0,0000016
Sei que o download de musicas e filmes sem pagar por | 4 | 26,7% |5 |333% | 6| 40,0% |0/ 0,0% 0 |0,0% 3,867 0,806 4,166894971 | 0,0008264
eles é uma violagdo dos direitos autorais e, portanto,
nunca fiz isso.
Tenho plena consciéncia de que roubar a identidadede | 11 | 73,3% |3 | 20,0% | 1| 6,7% 0] 0,0% 0 | 0,0% 4,667 0,596 10,82531755 | 0,0000000
alguém ou se passar por outra pessoa € um crime
digital e, portanto, nunca pratiquei isso.

4,133 0,781 14,87081686 | 0,0000000

Fonte: Elaboragéo propria, 2024.
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Avaliacdo da comunicacéo digital entre amostras da pesquisa

Conforme mostrado na tabela (6), apenas 20% concordam totalmente em extrair
documentos oficiais por meios dos sites oficiais do governo. Nesse quesito, 0 maior
percentual foi neutro (46,7%), ja que poucos fazem a maior parte de seu trabalho
pelo Messenger e Whatsapp (6,7%). Também sdo poucos que usam a Internet para
expressar sentimento utilizando fotos e videos (6,7%). Preferem reunido de negocios

online apenas 6,7% dos entrevistados.

Em sua maioria ndo estdo interessados em ter muitas pessoas no Messenger, nem
tém interesse em compartilhar opiniées politicas e sociais e ndo gostam de comentar
outras publicactes (0,0%), mantendo-se neutros ou discordando plenamente em sua

maioria.



Tabela 6 - Comunicacéo digital entre amostras da pesquisa
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Antes
Comunicacéo digital Concordo Concordo Neutro N&o Discordo Média | Padrdo | T-student p-valor
totalmente concordo totalmente Desvio
F | % F | % F | % F | % F | %
Estou interessado em ter muitas pessoas em 0 | 0,0% 1 |67% 7 |1467% |4 |26,7% |3 | 20,0% | 2400 0,879 -2,642490988 | 0,0184663
meu aplicativo Messenger.
A maior parte do meu trabalho é feito pelo 1 |6,7% 1 |6,7% 6 |400% |4 |267% |3 |20,0% | 2533 1,087 -1,662274916 | 0,1172073
Messenger e pelo WhatsApp.
Tenho interesse em compartilhar minhas 0 |0,0% 3 1200% |5 |333% |3 |200% |4 |26,7% | 2467 1,087 -1,899742761 | 0,0768670
opinides online sobre questdes politicas e
sociais.
Uso a Internet para expressar meus 1 |6,7% 1 |6,7% 6 |400% |5 |333% |2 |133% | 2,600 1,020 -1,519109051 | 0,1495296
sentimentos, publicando fotos e videos.
Gosto de comentar sobre outras publicacées 0 | 0,0% 2 [133% |5 |333% |5 |333% |3 |20,0% | 2400 0,952 -2,44046765 0,0275523
que sdo compartilhadas por outras pessoas.
Costumo extrair os documentos oficiais 3 [200% |2 |133% |5 |333% |3 |200% |2 |13,3% | 3,067 1,289 0,200267201 | 0,8439615
relacionados a mim por meio dos sites oficiais
do governo.
Prefiro realizar reunifes de negocios online. 1 |67% 2 |133% |9 |600% |3 [20,0% |0 |0,0% 3,067 0,772 0,334574803 0,7425783
Tenho interesse em compartilhar minhas 0 |0,0% 2 |133% |8 [533% |3 |200% |2 |133% | 2,667 0,869 -1,485221314 | 0,1581969
opinides online sobre questdes politicas e
sociais.
Depois 2,650 0,995 -3,855159906 | 0,0017497
Comunicacéo digital Concordo Concordo Neutro Nao Discordo Média | Padrdo | T-student p-valor
totalmente concordo totalmente Desvio
F | % F | % F | % F | % F | %
Estou interessado em ter muitas pessoas em 0 | 0,0% 1 |6,7% 10 | 66,7% |4 |26,7% |0 | 0,0% 2,800 0,542 -1,430193884 | 0,1731610
meu aplicativo Messenger.
A maior parte do meu trabalho é feito pelo 1 |6,7% 2 [133% |8 |533% |4 |267% |0 |0,0% 3,000 0,816 0 1,0000000
Messenger e pelo WhatsApp.
Tenho interesse em compartilhar minhas 0 | 0,0% 4 |26,7% |8 [533% |3 [20,0% |0 |0,0% 3,067 0,680 0,379777263 0,7094338
opinides online sobre questdes politicas e
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sociais.

Uso a Internet para expressar meus 1 |6,7% 2 |133% |7 |467% |5 |333% |0 |0,0% 2,933 0,854 -0,302429189 | 0,7664781
sentimentos, publicando fotos e videos.

Gosto de comentar sobre outras publicacbes 0 | 0,0% 3 [200% |7 |46,7% |5 [333% |0 |0,0% 2,867 0,718 -0,719194952 | 0,4830757
que sdo compartilhadas por outras pessoas.

Costumo extrair os documentos oficiais 3 [20,0% |2 |[133% |7 |467% |3 |200% [0 |0,0% 3,333 1,011 1,276884796 0,2210563
relacionados a mim por meio dos sites oficiais
do governo.

Prefiro realizar reunifes de negocios online. 1 |67% 2 [133% |10 |66,7% |2 |133% |0 | 0,0% 3,133 0,718 0,719194952 0,4830757

Tenho interesse em compartilhar minhas 0 |0,0% 2 |133% |10|66,7% |3 [20,0% |0 | 0,0% 2,933 0,573 -0,450225169 | 0,6589868
opinides online sobre questdes politicas e
sociais.

3,008 0,739 0,123521584 | 0,9034499

Fonte: Elaboracao propria, 2024.

Avaliacao da alfabetizac&o ou letramento digital entre amostras da pesquisa

Como mostra a tabela (7), a maioria dos entrevistados acredita que o aprimoramento do conhecimento digital aumenta as
oportunidades de emprego (40,0%). Eles ndo tém problemas em usar dispositivos digitais para atingir seus objetivos (46,7%) e
acham que sabem exatamente como usar um computador e como avaliar os recursos online (46,7%). Apesar de seus locais de
trabalho nem sempre estarem interessados em treinar todos os funcionarios sobre como integrar novas tecnologias digitais em
atividades futuras (46,6%), eles sabem que muitas informacdes publicadas online ndo sdo verdadeiras ou precisas (40,0%). Eles
acham que estar online aumenta seu conhecimento sobre as coisas (33,3%) e indicam que sempre encontram apoio quando

enfrentam algum problema com o uso de novas tecnologias digitais em seus locais de trabalho (33,3%).

Usam a midia social como uma forma eficaz de se conectar com outras pessoas (20,0%). Com relacdo a questdes sociais e
politicas e outros problemas da comunidade, as porcentagens de concordancia (13,3%) e discordancia (20,0%), em discutir essas

guestbes com outras pessoas online, mostram que nao estao dispostos.




Tabela 7 - Alfabetizacdo digital entre amostras da pesquisa
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Antes
Letramento digital Concordo | Concordo Neutro Nao Discordo Média Padrdo | T-student p-valor
totalmente concordo totalmente Desvio
F| % F | % F|% F| % F | %
Né&o tenho nenhum problema em usar 7 |46,7% |5 |333% |3 ]20,0% |0 |0,0% 0 | 0,0% | 4,267 0,772 6,356921249 | 0,0000129
dispositivos digitais para atingir meus
objetivos.
Acho que estar online aumenta meu 51333% |7 |46,7% |2 |133% |1 |6,7% 0 | 0,0% | 4,067 0,854 4,838867031 | 0,0002167
conhecimento sobre as coisas.
J4 tive muitas discussdes sobre questdes 4126,7% |2 |133% |6 | 40,0% |3 | 20,0% 0 | 0,0% | 3,467 1,087 1,662274916 | 0,1172073
sociais e politicas e outros problemas da
comunidade com outras pessoas online.
Uso a midia social como uma forma eficaz | 3 | 20,0% |8 |53,3% |1 |6,7% 3 | 20,0% 11]6,7% | 3,563 1,171 1,860521019 | 0,0825307
de me conectar com outras pessoas.
Como usuario, acho que sei exatamente 7 146,7% |4 | 26,7% |4 |267% |0 | 0,0% 0 [0,0% | 4,200 0,833 5,581563057 | 0,0000524
como usar um computador e como avaliar 0s
recursos online.
Sei muito bem que muitas informagdes 6 |40,0% |7 |46,7% |2 |133% |0 | 0,0% 0 | 0,0% | 4,267 0,680 7,21576799 0,0000030
publicadas online ndo sdo verdadeiras ou
precisas.
Acredito que o aprimoramento do 6 |40,0% |7 |46,7% |2 |133% |0 | 0,0% 0 | 0,0% | 4,267 0,680 7,21576799 0,0000030
conhecimento digital aumenta as
oportunidades de emprego.
Em meu local de trabalho, sempre encontro | 5 | 33,3% |8 |53,3% |1 |6,7% 1|6,7% 0 |0,0% |4,133 0,806 5,4490165 0,0000672
apoio quando me deparo com algum
problema no uso de novas tecnologias
digitais tecnologias.
Meu local de trabalho esta sempre 7|46,7% |5 |333% |2 [133% |1 |67% 0 | 0,0% | 4,200 0,909 5,111656508 | 0,0001277
interessado em treinar todos os funcionarios
sobre como integrar novos recursos digitais e
tecnologias em atividades futuras.
Depois 4,048 0,866 14,06224334 | 0,0000000
Letramento digital Concordo | Concordo Neutro N&o Discordo Média Padrdo | T-student p-valor
totalmente concordo totalmente Desvio
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%

%

%

%

Né&o tenho nenhum problema em usar
dispositivos digitais para atingir meus
objetivos.

46,7%

33,3%

3 | 20,0%

0,0%

0,0%

4,267

0,772

6,356921249

0,0000129

Acho que estar online aumenta meu
conhecimento sobre as coisas.

33,3%

46,7%

2 | 13,3%

6,7%

0,0%

4,067

0,854

4,838867031

0,0002167

Ja tive muitas discussdes sobre questdes
sociais e politicas e outros problemas da
comunidade com outras pessoas online.

0,0%

13,3%

0 | 0,0%

20,0%

0,0%

2,800

0,980

-0,790569415

0,4415160

Uso a midia social como uma forma eficaz
de me conectar com outras pessoas.

20,0%

53,3%

2 | 13,3%

13,3%

0,0%

3,800

0,909

3,407771005

0,0038952

Como usuario, acho que sei exatamente
como usar um computador e como avaliar 0s
recursos online.

46,7%

26,7%

4 | 26,7%

0,0%

0,0%

4,200

0,833

5,581563057

0,0000524

Sei muito bem que muitas informagdes
publicadas online ndo sdo verdadeiras ou
precisas.

40,0%

46,7%

2 | 13,3%

0,0%

0,0%

4,267

0,680

7,21576799

0,0000030

Acredito que o aprimoramento do
conhecimento digital aumenta as
oportunidades de emprego.

40,0%

46,7%

2 | 13,3%

0,0%

0,0%

4,267

0,680

7,21576799

0,0000030

Em meu local de trabalho, sempre
encontro apoio quando me deparo com
algum problema no uso de novas tecnologias
digitais tecnologias.

33,3%

53,3%

167%

6,7%

0,0%

4,133

0,806

5,4490165

0,0000672

Meu local de trabalho esta sempre
interessado em treinar todos os funcionarios
sobre como integrar novos recursos digitais e
tecnologias em atividades futuras.

46,7%

33,3%

2 | 13,3%

6,7%

0,0%

4,200

0,909

5,111656508

0,0001277

4,000

0,825

14,0899636

0,0000000

Fonte

: Elaboracgéo propria, 2024.
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Avaliacdo do comércio digital entre amostras da pesquisa

Conforme ilustrado na tabela (8), a amostra da pesquisa indicou que prefere
encomendar produtos online porque confia nas compras online (13,3%). Eles
pesquisam, primeiro, online sempre que precisam comprar algum produto (46,7%). A
pesquisa ajuda a verificar todos os detalhes dos vendedores e se certificar de que o
site onde estdo comprando é seguro (46,7%). Ao comprar online, eles prestam
atencdo a descricdo do produto e leem todas as avaliagbes possiveis antes de
compra-lo (46,7,6%). Consideram que o comércio online economiza seu tempo e
Ihes oferece melhores precos e opcdes (46,7%). Também, gostariam de receber
uma cépia da transacdo de compra quando fazem compras online (33,3%) e, em
geral, indicam que preferem fazer compras online porque é mais facil do que ir ao
mercado (33,3%).



Tabela 8 - Comércio digital entre amostras da pesquisa
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Antes
Comércio Digital Concordo Concordo | Neutro Néo Discordo Média | Padrdo | T-student p-valor
totalmente concordo totalmente Desvio
F | % F | % F | % F | % F | %
Prefiro encomendar produtos online, poisconfio | 2 | 133% |5 |333% |8 |[533% |0 | 0,0% 0 | 0,0% 3,600 0,712 3,264643125 | 0,0052242
nas compras online.
Sempre que preciso comprar algum produto, 7 |46,7% |8 |533% |0 | 0,0% 0 | 0,0% 0 | 0,0% 4,467 0,499 11,38608173 | 0,0000000
pesquiso primeiro online.
Faco uma extensa pesquisa antes de comprar 7 |467% |3 |20,0% |4 |267% |0 |0,0% 1 |6,7% 4,000 1,155 3,354101966 | 0,0043486
qualquer produto.
Leio todas as avaliagBes possiveis sobre o 7 |46,7% |4 |267% |3 |200% |0 |0,0% 1 |6,7% 4,067 1,123 3,677108478 | 0,0022418
produto antes de compra-lo em lojas online.
O comércio online economiza meu tempoeme |7 | 46,7% |6 |40,0% |2 |133% |0 |0,0% 0 | 0,0% 4,333 0,699 | 7,385489459 | 0,0000023
oferece melhores pregos e opgdes.
Gostaria de receber uma copia da transacao de 5 1333% |5 [333% |4 |267% |1 |67% 0 | 0,0% 3,933 0,929 3,892895988 | 0,0014420
compra ao fazer compras online.
Prefiro fazer compras online, pois é mais facil 5 1333% |3 |200% |7 |46,7% |0 |0,0% 0 | 0,0% 3,867 0,884 3,795182353 | 0,0017605
do que ir ao mercado.
Depois 4,038 0,857 12,40796572 | 0,0000000
Comércio Digital Concordo Concordo | Neutro Nao Discordo Média | Padrédo | T-student p-valor
totalmente concordo totalmente Desvio
F | % F | % F | % F | % F | %
Prefiro encomendar produtos online, pois confio | 2 | 133% |3 |20,0% |2 | 133% |0 | 0,0% 0 | 0,0% 4,000 0,756 5,123475383 | 0,0001248
nas compras online.
Sempre que preciso comprar algum produto, 7 | 46,7% |8 |533% |0 |0,0% 0 | 0,0% 0 | 0,0% 4,467 0,499 11,38608173 | 0,0000000
pesquiso primeiro online.
Faco uma extensa pesquisa antes de comprar 7 |467% |3 |200% |5 |333% |0 | 0,0% 0 | 0,0% 4,133 0,884 4,962930769 | 0,0001702
qualquer produto.
Leio todas as avaliagBes possiveis sobre o 7 | 46,7% |4 |267% |4 |267% |0 | 0,0% 0 | 0,0% 4,200 0,833 5,581563057 | 0,0000524
produto antes de compra-lo em lojas online.
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O comércio online economiza meu tempo e me 7 |46,7% |6 |40,0% |2 |[133% |0 |0,0% 0 | 0,0% 4,333 0,699 7,385489459 | 0,0000023
oferece melhores precos e opcdes.

Gostaria de receber uma copia da transacao de 5 [333% |5 [333% |4 |267% |1 |6,7% 0 | 0,0% 3,933 0,929 3,892895988 | 0,0014420
compra ao fazer compras online.

Prefiro fazer compras online, pois é mais facildo |5 |333% |3 |20,0% |7 |46,7% |0 | 0,0% 0 | 0,0% 3,867 0,884 3,795182353 | 0,0017605
gue ir a0 mercado.

4,133 0,783 14,82326337 | 0,0000000

Fonte: Elaboracéo propria, 2024.

Avaliacéo de direitos e responsabilidades digitais entre amostras da pesquisa

Conforme ilustrado na tabela (9), a amostra da pesquisa indicou que muitos ndo conhecem seus direitos digitais basicos (26,7%).
Eles acham problematico dar aos administradores de rede a autoridade para monitorar todo o uso da Internet em seus locais de
trabalho (6,7%). Quando usam textos e gréaficos de sites, ndo se certificam para mencionar a origem dos dados, nem indicam onde
eles foram obtidos (33,3 %). Baixam ilegalmente muitos audios, videos e softwares (26,7%).

Por outro lado, eles usam a Internet de acordo com as regras estabelecidas (60,0%) e acreditam que sdo responsaveis por todas
as suas acoes online (73,3%). Eles também se consideram visitantes quando estéo online (45,7%) e nunca publicaram nenhum
conteudo online relacionado a privacidade de outras pessoas (60,0%). Durante o trabalho, eles s6 acessam a Internet de seu
celular pessoal para fins de trabalho (33,3%) e poucos nunca acessaram outras paginas ou se envolveram em atividades

pessoais online enquanto participavam de reunides de negdécios online (26,7%).



Tabela 9 - Direitos digitais e responsabilidade entre amostras da pesquisa
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Antes
Direito e Responsabilidades Digitais Concordo | Concordo Neutro Néo Discordo Média | Padrdo | T-student p-valor
totalmente concordo totalmente Desvio
F | % F % F | % F | % F | %
Conhego meus direitos digitais basicos. 4 | 26,7% 40,0% 133% |3 | 20,06 |0 |0,0% 3,733 | 1,062 2,673138472 | 0,0173688
N&o tenho problema em dar aos 1 |67% |7 46,7% 3 200% |2 [133% |2 |13,3% | 3,200 | 1,166 0,664211164 | 0,5166361
administradores de rede autoridade para
monitorar todo o uso da Internet em meu local
de trabalho.
Enquanto estou no trabalho, uso a Internetde | 9 | 60,0% | 5 33,3% 1 6,7% 0 [00% |0 |0,0% 4,533 | 0,618 9,6055943 0,0000001
acordo com as regras estabelecidas.
Sei que sou responsavel por todas as minhas 11 | 73,3% | 2 13,3% 2 133% |0 |00% |0 |0,0% 4,600 | 0,712 8,705715001 | 0,0000003
acdes online.
Quando uso textos e gréficos de sites, ndo 5 1333% |5 33,3% 5 333% |0 |00% |0 |0,0% 4,000 | 0,816 4,74341649 | 0,0002614
deixo de mencionar de onde foram retirados.
Nunca fago download de 4udios, videos ou 4 |267% | 4 26,7% 4 26,7% |2 [133% |1 |6,7% 3,533 | 1,204 1,716037667 | 0,1067295
software ilegalmente.
Nunca publiquei nenhum contetido online 9 |60,0% |5 33,3% 1 6,7% 0 |[00% |0 |0,0% 4,533 | 0,618 9,6055943 0,0000001
relacionado a privacidade de outras pessoas.
Durante meu trabalho, s acesso a Internetdo | 5 | 33,3% | 4 26,7% 3 200% |1 |6,7% |2 |13,3% | 3,600 | 1,356 1,713120722 | 0,1072763
meu celular pessoal para fins profissionais.
Ao participar de reunides de negécios online, | 4 | 26,7% | 5 33,3% 4 267% |1 |67% |1 |67% 3,667 | 1,135 2,274294131 | 0,0380666
nunca acessei outras paginas ou me envolvi
em atividades ndo relacionadas ao topico da
reuniao.
Depois 3,933 | 0,965 11,23259827 | 0,0000000
Direito e Responsabilidades Digitais Concordo | Concordo Neutro N&o Discordo Média | Padrdo | T-student p-valor
totalmente concordo totalmente Desvio
% F % F | % F | % F | %
Conhego meus direitos digitais basicos. 26,7% 40,0% 2 133% |3 | 20,006 |0 |0,0% 3,733 | 1,062 2,673138472 | 0,0173688
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Né&o tenho problema em dar aos 1 |6,7% |7 46,7% 33,3% 13,3% 0,0% 3,467 | 0,806 2,243712677 | 0,0403725
administradores de rede autoridade para
monitorar todo o uso da Internet em meu local
de trabalho.
Enquanto estou no trabalho, uso a Internetde |9 | 60,0% | 5 33,3% 6,7% 0,0% 0,0% 4,533 | 0,618 9,6055943 0,0000001
acordo com as regras estabelecidas.
Sei que sou responsavel por todas as minhas 11 | 73,3% | 2 13,3% 13,3% 0,0% 0,0% 4,600 | 0,712 8,705715001 | 0,0000003
acdes online.
Quando uso textos e gréficos de sites, ndo 5 [333% |5 33,3% 33,3% 0,0% 0,0% 4,000 | 0,816 4,74341649 | 0,0002614
deixo de mencionar de onde foram retirados.
Nunca fago download de 4udios, videos ou 4 |267% | 4 26,7% 40,0% 6,7% 0,0% 3,733 | 0,929 3,058703991 | 0,0079609
software ilegalmente.
Nunca publiquei nenhum conteddo online 9 |60,0% |5 33,3% 6,7% 0,0% 0,0% 4,533 | 0,618 9,6055943 0,0000001
relacionado a privacidade de outras pessoas.
Durante meu trabalho, sé acesso a Internetdo | 5 | 33,3% | 4 26,7% 33,3% 0,0% 6,7% 3,800 | 1,108 2,797514425 | 0,0135274
meu celular pessoal para fins profissionais.
Ao participar de reunides de negécios online, | 4 | 26,7% | 5 33,3% 33,3% 0,0% 6,7% 3,733 | 1,062 2,673138472 | 0,0173688
nunca acessei outras paginas ou me envolvi
em atividades ndo relacionadas ao topico da
reuniao.

4,015 | 0,859 13,72578833 | 0,0000000

Fonte: Elaboracao propria, 2024.
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Avaliacao da seguranca digital entre amostras da pesquisa

Conforme mostrado na tabela (10), a amostra da pesquisa indicou que O0s
entrevistados pensam que qualquer pessoa pode obter os dados disponiveis em
seus computadores desde que estejam conectados a Internet (33,3%). Eles
também ndo estdo dispostos a fazer alteracdes regulares em suas senhas para
proteger seus dados.(33,3%), além de mencionar que ndo estédo totalmente cientes
de todas as possiveis ameacas que podem prejudicar seus dispositivos digitais

(26,7%).

Por outro lado, eles acreditam que fornecer seus dados pessoais online a outras
pessoas ndo € seguro em todos os casos (60,0%) e se certificam de que o firewall
esteja ativado e que o antivirus e o anti-spyware estejam instalados e atualizados
em seus computadores (33,3%). Afirmam que nunca abrem arquivos ou mensagens
nao confiaveis enviados por pessoas desconhecidas (60,0%) e, portanto, excluem
imediatamente mensagens e e-mails de remetentes suspeitos. Eles acreditam que
ndo é seguro abrir documentos anexados, mesmo que tenham sido enviados por
alguém conhecido (33,3%) e fazem questdo de proteger dados importantes em
arquivos protegidos por senha e fazer backup deles em uma unidade externa segura
(40,0%). Sao poucos 0s que mencionaram que desligam seus dispositivos
imediatamente e os levam para manutencao quando percebem alteracdes estranhas
neles (6,7%) e ndo permitem que ninguém tenha acesso a seus dispositivos
pessoais e ndo salvam nenhuma informacédo em dispositivos publicos (33,3%). Além
disso, expressam que ndo fazem questdo de ler as declaracdes de privacidade
antes de instalar qualquer software (20,0%), mas consideram que, ao usar O
Facebook, ndo é adequado mostrar todos os seus dados (53,0%).



Tabela 10 - Seguranca e protecédo digital entre amostras da pesquisa
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Antes

Seguranca e Protecao digital

Concordo
totalmente

Concordo

Neutro

Nao
concordo

Discordo
totalmente

F | %

F| %

F| %

F | %

F | %

Média

Padrao
Desvio

T-student

p-valor

Acredito que fornecer meus dados pessoais
online a terceiros ndo é seguro em todos 0s
aspectos casos.

9 |60,0%

13,3%

26,7%

0 |0,0%

0 | 0,0%

4,333

0,869

5,940885258

0,0000271

Acho que qualquer pessoa pode obter meus
dados, se eu os disponibilizar em meu
computador, desde que eu esteja conectado a
Internet.

5 |333%

6| 40,0%

2| 13,3%

2 |13,3%

0 | 0,0%

3,933

0,998

3,622844187

0,0025055

Eu me certifico de que o firewall esteja ativado
€ que o antivirus e o antispyware estejam
ativados, instalados e atualizados em meu
computador.

5 |333%

7| 46,7%

31| 20,0%

0 |0,0%

0 | 0,0%

4,133

0,718

6,113157094

0,0000198

Ao usar o Facebook, acredito nédo ser adequado
mostrar todos 0s meus dados.

8 | 53,3%

6| 40,0%

0] 0,0%

1 |67%

0 | 0,0%

4,400

0,800

6,777720856

0,0000062

Nunca abro arquivos ou mensagens ndo
confidveis enviados por pessoas desconhecidas,
portanto, excluo imediatamente mensagens e e-
mails de remetentes suspeitos.

9 |60,0%

51 33,3%

1]6,7%

0 |0,0%

0 | 0,0%

4,533

0,618

9,6055943

0,0000001

Né&o é seguro abrir documentos anexados,
mesmo que tenham sido enviados por alguém
gue eu conheca.

5 |33,3%

7| 46,7%

3| 20,0%

0 | 0,0%

0 | 0,0%

4,133

0,718

6,113157094

0,0000198

Tenho interesse em proteger dados importantes
em arquivos protegidos por senha e fazer
backup deles em uma unidade externa segura.

6 | 40,0%

51 33,3%

41 26,7%

0 |0,0%

0 | 0,0%

4,133

0,806

5,4490165

0,0000672

Faco alterac6es regulares em minhas senhas
para proteger minha privacidade.

5 |33,3%

3| 20,0%

4| 26,7%

2 |13,3%

1 |67%

3,600

1,254

1,852620682

0,0837157

Facgo questdo de ler as declaracdes de
privacidade antes de instalar qualquer software.

3 | 20,0%

41 26,7%

41 26,7%

0 |0,0%

4 | 26,7
%

3,133

1,454

0,355035801

0,7275054

Estou totalmente ciente das possiveis ameagas
que podem danificar meus dispositivos digitais.

4 | 26,7%

8| 53,3%

2| 13,3%

1 |67%

0 | 0,0%

4,000

0,816

4,74341649

0,0002614
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Quando percebo alteracdes estranhas em meu
dispositivo, eu o desligo imediatamente e o levo
ao centro de manutengdo.

1 |67%

51 33,3%

7| 46,7%

0 | 0,0%

2 |133
%

3,200

1,046

0,740797197

0,4702550

N&o permito que ninguém tenha acesso a meu
dispositivo pessoal e ndo salvo informacdo em
qualquer dispositivo publico.

5 |333%

2| 13,3%

8| 53,3%

0 |0,0%

0 | 0,0%

3,800

0,909

3,407771005

0,0038952

Depois

3,667

0,924

9,682272456

0,0000001

Seguranca e Protecado digital

Concordo
totalmente

Concordo

Neutro

N&o
concordo

Discordo
totalmente

F | %

F| %

F| %

F | %

F | %

Média

Padrao
Desvio

T-student

p-valor

Acredito que fornecer meus dados pessoais
online a terceiros ndo é seguro em todos 0s
aspectos casos.

9 |60,0%

46,7%

6,7%

0 |0,0%

0 | 0,0%

4,471

0,606

9,404434923

0,0000001

Acho que qualquer pessoa pode obter meus
dados, se eu os disponibilizar em meu
computador, desde que eu esteja conectado a
Internet.

5 |333%

6| 40,0%

2| 13,3%

2 |13,3%

0 | 0,0%

3,933

0,998

3,622844187

0,0025055

Eu me certifico de que o firewall esteja ativado
e que o antivirus e o antispyware estejam
ativados, instalados e atualizados em meu
computador.

5 |33,3%

7| 46,7%

3| 20,0%

0 | 0,0%

0 | 0,0%

4,133

0,718

6,113157094

0,0000198

Ao usar o Facebook, acredito ndo ser adequado
mostrar todos os meus dados.

8 |533%

6| 40,0%

01 0,0%

1 |6,7%

0 | 0,0%

4,400

0,800

6,777720856

0,0000062

Nunca abro arquivos ou mensagens ndo
confidveis enviados por pessoas desconhecidas,
portanto, excluo imediatamente mensagens e e-
mails de remetentes suspeitos.

9 | 60,0%

51 33,3%

1| 6,7%

0 | 0,0%

0 | 0,0%

4,533

0,618

9,6055943

0,0000001

N&o é seguro abrir documentos anexados,
mesmo que tenham sido enviados por alguém
gue eu conheca.

5 |333%

7| 46,7%

31| 20,0%

0 |0,0%

0 | 0,0%

4,133

0,718

6,113157094

0,0000198

Tenho interesse em proteger dados importantes
em arquivos protegidos por senha e fazer
backup deles em uma unidade externa segura.

6 | 40,0%

5] 33,3%

41 26,7%

0 |0,0%

0 | 0,0%

4,133

0,806

5,4490165

0,0000672
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Faco alterac6es regulares em minhas senhas 33,3% 20,0% 26,7% 13,3% 6,7% | 3,600 1,254 1,852620682 | 0,0837157
para proteger minha privacidade.
Faco questdo de ler as declaracdes de 20,0% 26,7% 26,7% 0,0% 26,7 3,133 1,454 0,355035801 | 0,7275054
privacidade antes de instalar qualquer software. %
Estou totalmente ciente das possiveis ameacas 26,7% 53,3% 13,3% 6,7% 0,0% | 4,000 0,816 4,74341649 | 0,0002614
que podem danificar meus dispositivos digitais.
Quando percebo alteracdes estranhas em meu 6,7% 33,3% 46,7% 0,0% 13,3 3,200 1,046 0,740797197 | 0,4702550
dispositivo, eu o desligo imediatamente e o levo %
ao centro de manuteng&o.
N&o permito que ninguém tenha acesso a meu 33,3% 13,3% 53,3% 0,0% 0,0% | 3,800 0,909 3,407771005 | 0,0038952
dispositivo pessoal e ndo salvo informacdo em
qualquer dispositivo publico.

3,667 0,924 9,682272456 | 0,0000001

Fonte: Elaboragéo propria, 2024.

Avaliacdo da saude e do bem-estar digitais entre amostras da pesquisa

Conforme mostrado na tabela (11), a amostra da pesquisa indicou que eles ndo se certificam de manter a tela a uma

distancia adequada dos olhos quando estdo online (26,7%) bem como ndo tém o cuidado de manter uma posicdo sentada

apropriada (33,3%). E nem sempre se preocupam de nédo ficar online por longos periodos de tempo (26,7%) e ndo estdo

totalmente cientes dos problemas fisicos e psicoldgicos relacionados ao uso intenso da tecnologia (20,0%). Eles também néo

foram informados por seus empregadores sobre os problemas de saude relacionados ao uso excessivo de tecnologias digitais

(13,3%). Apenas 26,7% deles racionalizam ouso da Internet para evitar problemas de saude fisica que podem ocorrer com o

uso excessivo de telas.




Tabela 11 - Salde e bem-estar digitais entre amostras da pesquisa

75

Antes
Saude e Bem-estar Digital Concordo Concordo Neutro Néo Discordo Média | Padrdo | T-student p-valor
totalmente concordo totalmente Desvio
F | % F | % F | % F | % F | %
Quando estou online, certifico-me de mantera |4 | 26,7% |5 |333% |5 [333% |0 | 0,00 1 [6,7% | 3,733 1,062 2,673138472 | 0,0173688
tela a uma distancia adequada dos meus olhos.
Quando estou online, tenho o cuidado de 5 [333% |5 [333% |3 [200% |2 |13,3% |0 |0,0% | 3,867 1,024 3,277426647 | 0,0050891
manter a posicdo sentada de forma correta.
Racionalizo meu uso da Internet para evitar 4 |267% |4 |26,7% |5 [333% |1 |6,7% 1 |6,7% | 3,600 1,143 2,032892782 | 0,0601562
qualquer problema de salde fisica que possa
ocorrer devido ao uso intenso de tecnologia.
Acho que estou totalmente ciente de problemas | 3 | 20,0% |5 |333% |7 |467% |0 |0,0% 0 |0,0% |3,733 0,772 3,680322828 | 0,0022271
fisicos e psicoldgicos relacionados ao intenso
uso da tecnologia.
Fui informado por meu empregador sobre 2 | 133% |3 |200% |6 |40,0 |2 |133% |2 | 133 3,067 1,181 0,218565095 | 0,8299347
problemas de saude relacionados ao uso %
excessivo de tecnologias digitais.
Fui informado na escola/empresa sobre 2 | 133% |2 |[133% |11 |733% |0 |0,0% 0 |0,0% | 3,400 0,712 2,17642875 | 0,0459120
problemas de salde relacionados com a
utilizacdo excessiva de tecnologias digitais.
Depois 3,567 0,982 5,47199321 | 0,0000823
Saude e Bem-estar Digital Concordo Concordo Neutro N&o Discordo Média | Padrdo | T-student p-valor
totalmente concordo totalmente Desvio
F | % F | % F | % F | % F | %
Quando estou online, certifico-me de mantera | 4 | 26,7% |5 |333% |6 |40,0% |0 | 0,00 0 |00% | 3,867 0,806 4,166894971 | 0,0008264
tela a uma distancia adequada dos meus olhos.
Quando estou online, tenho o cuidado de 5 1333% |5 [333% |3 [200% |2 |133% |0 |0,0% | 3,867 1,024 3,277426647 | 0,0050891
manter a posicdo sentada de forma correta.
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Racionalizo meu uso da Internet para evitar
qualquer problema de salde fisica que possa
ocorrer devido ao uso intenso de tecnologia.

26,7%

4 | 26,7%

33,3%

6,7%

6,7%

3,600

1,143

2,032892782

0,0601562

Acho que estou totalmente ciente de problemas
fisicos e psicoldgicos relacionados ao intenso
uso da tecnologia.

20,0%

5 |333%

46,7%

0,0%

0,0%

3,733

0,772

3,680322828

0,0022271

Fui informado por meu empregador sobre
problemas de salde relacionados ao uso
excessivo de tecnologias digitais.

13,3%

3 |20,0%

53,3%

13,3%

0,0%

3,333

0,869

1,485221314

0,1581969

Fui informado na escola/empresa sobre
problemas de satde relacionados com a
utilizacdo excessiva de tecnologias digitais.

13,3%

4 | 26,7%

53,3%

0,0%

6,7%

3,400

0,952

1,626978434

0,1245605

3,633

0,928

6,995857459

0,0000063

Analise dos dados

Fonte: Elaboracéo propria, 2024.

Conforme mostrado na tabela (12), apresentam-se as seguintes conclusfées, ao se comparar 0 antes e apos a realizacdo do

curso MooC de Cidadania Digital:

Cidadania Digital

Interpretacao do valor t:

Os valores de t = (>3,6141 e <14,87098) indicam que a média do grupo de perguntas esta distante do valor de referéncia (3) em

termos de erro padrdo. Um valor de t elevado significa que a diferenca entre a média observada e 3 € significativa. 1sso sugere que

as respostas, em média, estdo claramente fora do ponto neutro da escala Likert (Que é 3).
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Interpretacao do p-valor:

e« O p-valor de 0.0 antes e ap0s o curso indica que a probabilidade de que a
média observada seja igual a 3 é praticamente zero. Isso significa que a
diferenga entre a média observada e o valor de referéncia ndo é devida ao

acaso, portanto, podemos rejeitar a hipotese nula com muita confianca.
Concluséo:

« Podemos afirmar com seguranca que a média das respostas do grupo de
perguntas para os valores t -studant e p-valor é estatisticamente diferente
de 3. Isso significa que, em média, o0s respondentes concordam
significativamente com as afirmacdes avaliadas, ja que as médias estdo

todas acima de 3.

« O valor elevado de t mostra que a diferenca observada é forte, sugerindo que
0s participantes tém percepcdo clara e consistente em relacdo as perguntas

avaliadas.
Interpretacdo em termos préticos:

« A tendéncia das respostas é positivamente significativa. Isso indica que,
como grupo, 0s participantes tém uma percep¢do muito favoravel em

relacdo as questdes de "acesso digital" abordadas no questionario.
Educacéo Digital
Interpretagao do valor t:

Os valores de t = (>-3,8551 e <14,8233) indicam que a média do grupo de perguntas
esta distante do valor de referéncia (3), em termos de erro padrdo. Um valor de t
elevado significa que a diferenca entre a média observada e 3 € significativa. 1sso
sugere que as respostas, em média, estdo claramente fora do ponto neutro da

escala Likert (Que é 3).

Interpretacao do p-valor:
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e« O p-valor de 0.0 antes e ap0s o curso indica que a probabilidade de que a
média observada seja igual a 3 é praticamente zero. Isso significa que a
diferenga entre a média observada e o valor de referéncia ndo é devida ao
acaso. Portanto, podemos rejeitar a hipotese nula com muita confianca.

Conclusao:

« Podemos afirmar com seguranca que a meédia das respostas do grupo de
perguntas para os valores t -studant e p-valor é estatisticamente diferente
de 3. Isso significa que, em média, os respondentes concordam
significativamente com as afirmacdes avaliadas, ja que as médias estdo

todas acima de 3.

« O valor elevado de t mostra que a diferenca observada é forte, sugerindo que
0s participantes tém percepcao clara e consistente em relacdo as perguntas

avaliadas.
Interpretacdo em termos praticos:

« A tendéncia das respostas é positivamente significativa. Isso indica que,
COmo grupo, 0s participantes tém percepcdo muito favoravel em relagéo as

guestdes de "Comunicacao digital" abordadas no questionario.
Protecdo Digital
Interpretacao do valor t:

Os valores de t = (>5,4720 e >13,7258) indicam que a média do grupo de perguntas

esta distante do valor de referéncia (3) em termos de erro padrao.

« Um valor de t elevado significa que a diferenca entre a média observada e 3 é
significativa. Isso sugere que as respostas, em média, estdo claramente fora

do ponto neutro da escala Likert (que € 3).
Interpretacao do p-valor:

e« O p-valor de 0.0 antes e ap0s o curso indica que a probabilidade de que a

média observada seja igual a 3 é praticamente zero. Isso significa que a
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diferenca entre a média observada e o valor de referéncia ndo € devida ao

acaso. Portanto, podemos rejeitar a hipétese nula com muita confianca.

Conclusao:

Podemos afirmar, com seguranca, que a média das respostas do grupo de
perguntas para os valores t -studant e p-valor é estatisticamente diferente
de 3. Isso significa que, em média, o0s respondentes concordam
significativamente com as afirma¢fes avaliadas, ja que as médias estao

todas acima de 3.

O valor elevado de t mostra que a diferenca observada é forte, sugerindo que
0s participantes tém percepcdo clara e consistente em relacdo as perguntas

avaliadas.

Interpretacdo em termos préticos:

A tendéncia das respostas € positivamente significativa. Isso indica que,
como grupo, o0s participantes tém uma percep¢do muito favoravel em

relacdo as questdes de "Protecéo digital" abordadas no questionario.



Tabela 12 - Dados Agrupados
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CIDADANIA DIGITAL
Media Padrao Desvio| T-student p-valor
Acesso diaital Antes 4133 0.956| 9.184868862|0.0000003
9 Depois 4 167 0.910] 9.93227014(0.0000001
Etiqueta digital Antes 3.747 0.863] 8.861793734|0.0000004
q 9 Depois 3.771 0.848| 9.317921595|0.0000002
Leaislacio Digital Antes 3447 1,269 3.61407267|0.0028187
gislagao Uig Depois 1113 0.781] 14.87081686) 0.0000000
EDUCACAO DIGITAL
Media Padrao Desvio| T-student p-valor
Comunicacao diaital Antes 2,650 0.995] -3,855169906( 0,0017497
¢ 9 Depois 3.008 0.739] 0,123521584|0,9034499
Letramento diaital Antes 4048 0.866| 14.06224334|0.0000000
9 Depois 4.000 0.825] 14.0899636(0.0000000
Comércio Diaital Antes 4038 0.857| 12 40796572|0,0000000
9 Depois 4133 0.783| 14,82326337|0,0000000
PRGTEt;ﬁ.G DIGITAL
Media Padrao Desvio| T-student p-valor
- . ... |Antes 3.933 0.965] 11.23259827|0.0000000
Direito e Responsabilidades Digitais Depois 1015 0.859] 13 725788331 0.0000000
Sequranca e Protecio digital Antes 3.667 0.924| 9,682272456(0,0000001
gurang ¢ao dig Depois 3.667 0.924| 9.682272456|0,0000001
Antes 3.567 0.982| 5.47199321|0,0000823
Saade e Bem-Estar Digital Depois 3.633 0.928| 6,995857459|0,0000063

Fonte: Elaboragéo propria, 2024.

Limitacdes da pesquisa

Os resultados estéo relacionados a apenas 15 estudantes do curso técnico de redes

de computadores, portanto esses resultados ndo podem ser generalizados para

estudantes de mais cursos técnicos dentro ou fora da instituicdo pesquisada. Em

segundo lugar, a pesquisa concentrou-se apenas em alunos de um curso. Logo, a

exclusdo de outros tipos de cursos técnicos dificulta a generalizacado dos resultados

para abranger todos os tipos de Cursos Técnicos.

Concluséo erecomendacgdes

Em concluséo, os resultados da pesquisa indicam que existe uma percepgao

muito favoravel quanto ao nivel de cultura digital dos estudantes. E possivel

destacar, em primeiro lugar, um alto nivel de protecdo digital entre a amostra

da pesquisa, em segundo lugar, hd um alto nivel de respeito digital e, em

terceiro lugar, a educacao digital entre a amostra da pesquisa, ao usar a



tecnologia, apresenta resultado favoravel também.

A partir desses resultados, a pesquisa fornece algumas recomendacdes que

podem ser avaliadas e consideradas como acfes importantes a serem

desenvolvidas pela instituicdo de ensino:

Aumentar o nivel de conscientizacdo entre os estudantes dos
cursos técnicos, ativando sua participagdo em varias atividades
por meio de meios tecnologicos. Serd alcangcado com a
compreensao de todas as causas e motivos relacionados ao mau
uso da tecnologia digital entre osfuncionarios e estudantes, com o
trabalho para eliminar esses motivos, ao mesmo tempo,
desenvolver motivos positivos para melhorar o uso da tecnologia

digital entre eles;

Incluir as necessidades digitais como parte essencial dos
programas de ensino direcionados aos estudantes, entre elas

guestdes da saude e bem-estar digital;

Protagonizar o papel da instituicdo no incentivo das praticas
digitais positivas por meio de sistemas de incentivo como
campanhas educativas, cursos e inclusdo nos conteudos das
disciplinas ministradas para garantir o uso ideal das midias
digitais.

Além disso, ha algumas recomendacfes relacionadas a estudos futuros,

segue:

Reaplicar a pesquisa em um numero maior de estudantes de

cursos técnicos;

Reaplicar a pesquisa em outras instituicbes de ensino

tecnoldgico publicas e privadas;

Reaplicagdo da pesquisa em instituicbes de ensino tecnologico

em outros estados do Brasil.
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5 PRODUTO EDUCACIONAL

O produto educacional desta pesquisa € o curso MOOC sobre Cidadania Digital e,
quanto a complexidade, propriedade relacionada as etapas de elaboracéo,
desenvolvimento e/ou validacdo, estd baseado na observacdo e na pratica

profissional do pesquisador, como professor do Curso Técnico de Redes.

Vale ressaltar que, inicialmente, o curso foi usado no ambito desta pesquisa e,
posteriormente, sera liberado para toda a comunidade académica dentro da
Plataforma de Cursos MOOC do Ifes3.

O Produto Educacional desta pesquisa possui clara aderéncia a linha de pesquisa
"Préticas Educativas em Educacdo Profissional e Tecnolégica (EPT)" do Mestrado
ProfEPT, por tratar do tema da Cidadania Digital e trazer um tema inovador e pouco

discutido nos cursos técnicos.

5.1 CURSO MOOC

Neste item, € descrito o curso MOOC que foi desenvolvido no Ambiente Virtual de
Aprendizagem Moodle e, posteriormente, sera disponibilizado na Plataforma de
Cursos MOOC* do Ifes.

No quadro 1, sdo apresentadas as informacgcOes gerais do curso, cujo projeto
detalhado pode ser visto no Apéndice H.

Quadro 1 - Informagdes gerais curso MOOC

Nome do Cidadania Digital
Curso

Inicio previsto |2024/1

Carga horéaria | 30 horas

3 https://mooc.cefor.ifes.edu.br/v/
4
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Publico-alvo

Alunos de Cursos Técnicos, professores e outros profissionais
da educacéo, além de pais, membros da comunidade, qualquer
pessoa do governo ou das empresas - em suma, qualquer
pessoa interessada no tema Cidadania Digital;

Justificativa

A criagdo de um curso MOOC (Massive Open Online Course)
de Cidadania Digital &€ essencial no contexto atual, visto que a
tecnologia e a Internet desempenham papéis centrais em
nossas vidas pessoais, profissionais e sociais. Muitas pessoas
utiizam a Internet diariamente sem  compreender
completamente os riscos e desafios do mundo digital o que
pode levar a comportamentos prejudiciais como exposi¢cédo a
ameacas cibernéticas.

Com o aumento do ndmero de usuarios e a expansado das
plataformas digitais, os riscos online, como cyberbullying,
roubo de identidade e disseminacdo de fake news, estdo se
tornando mais prevalentes e sofisticados. E crucial capacitar
as pessoas para reconhecer e enfrentar esses riscos de forma
eficaz. Ao fornecer conhecimentos e habilidades relacionados
a cidadania digital, € possivel capacitar os usuarios a tomarem
decisbes informadas e a proteger sua privacidade online
contribuindo para um ambiente online mais seguro e
participativo.

A cidadania digital € essencial para promover participacao
civica informada e responsavel, afinal o uso inadequado da
tecnologia e das redes sociais pode ter impactos significativos
na sociedade e na democracia, minando a confianca nas
instituicbes e comprometendo a integridade do processo
democratico.

Objetivo Geral

O objetivo do curso de Cidadania Digital é capacitar 0s
participantes a se tornarem cidaddos digitais conscientes,
responsaveis e capazes de contribuir positivamente para a
comunidade online além de enfrentar os desafios do mundo
digital de forma eficaz.

Conteudos

MODULO 1- Respeito Digital
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e Acesso
e Netiqueta
e Legislacao
MODULO 2- Educacéo Digital- Comunicago
e Alfabetizacdo Digital
e E-Commerce
MODULO 3- Protecéo Digital
e Direitos e Responsabilidades
e Seguranca

e Salde e Bem-estar

Avaliacdo da | O cursista sera avaliado por meio de questionérios avaliativos
aprendizagem |de autocorrecdo ao final de cada topico. Juntos, o0s
questionarios totalizam 100 pontos.

Cada modulo terd um questionario de multipla escolha.

O cursista tera duas chances para fazer cada avaliagdo e
prevalecera a maior nota.

Os questiondrios e jogos possuem restricdo para sua
realizacdo. Assim, estdo condicionados ao acesso de certos
recursos ou a entrega de determinadas atividades. As demais
atividades do curso servem para a pratica dos conhecimentos
apresentados.

Para obter aprovacéo, o cursista devera alcancar 60% da nota
maxima no curso, constituida da soma de todas as atividades
avaliativas realizadas.

Fonte: Elaboracgéo propria, 2022.

O curso MOOC Cidadania Digital sera validado por um especialista em cursos
MOOC, seguindo o modelo de Avaliacdo de Cursos MOOC do Centro de Referéncia
em Formagdo e Educacdo a Distancia do Ifes (CEFOR), conforme documento
disponivel no Anexo 6. Este curso, apds avaliado, fara parte do rol de cursos MOOC

ofertados pelo Ifes para a comunidade.
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O curso € interativo. Serao disponibilizados materiais e videos complementares para
que os alunos possam obter mais conhecimento e se aprofundem no tema.

O curso MOOC foi planejado seguindo as etapas do modelo proposto por Battestin e
Santos (2022), ADDIEM (Analysis, Design, Development, Implementation and
Evaluation in MOOCSs), Figura abaixo, utilizado pelo Ifes para criagcdo de cursos a

distancia no formato de MOOC.

Figura 3 - Modelo ADDIEM

Andlise
(Analysis)

Estabelecer os objetivos do curso, a justificativa, a
metodologia, publico-alvo, recursos necessarios etc.

Projeto do
curso

Planejamento do curso - detalhar a metodologia, os

Desenho
(Design)

Implementagdo
(Implement)

Avaliacao
(Evaluate)

Desenvolvimento
(Development)

~ 0

conteldos a serem trabalhados, as atividades a serem
desenvolvidas, a avaliacdo da aprendizagem.

Construgdo do curso - Produgdo de videos, textos e
outras midias do curso, atividades e avaliagdes.

Configuracdes e testes do curso — configurar a sala
virtual na plataforma MOOC com disponibilizagdo dos
materiais e atividades; testes pelo professor.

Avaliagdo pelos especialistas; por revisor gramatical e
pela CGTE - antes de iniciar o curso.
Acompanhamento pelo professor - durante o curso.
Avaliagdo pelos alunos - apés realizagdo do curso.

Fonte: Battestin e Santos (2022).

planejamento de cursos MOOC do lIfes.

Quadro 2 - Planejamento curso MOOC

Mapa de
atividades

Midias e
atividades

Sala virtual
Checklist

Avaliagdes

No quadro 2, sdo apresentados os produtos de cada fase deste modelo de

Fase

Descricdo da Fase

Produto

Analise
(Analysis)

Estabelecer os objetivos do curso, a
justificativa, a metodologia, o publico-

Projeto de Curso
(Apéndice B)
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alvo, o idioma, os recursos
necessarios etc.

Desenho Planejamento do curso - detalhar a Mapa de Atividades
(Design) metodologia, os conteudos a serem (Apéndice E)
trabalhados, as atividades a serem
desenvolvidas e a avaliacédo da
aprendizagem.

Desenvolvimento | Construcdo do curso - producéo de Midias e Atividades
(Development) | videoaulas, textos e outras midias do
curso, atividades e avaliagoes.

Implementacéao Configuracdes e testes do curso - Sala Virtual e Checklist
(Implement) configurar a sala virtual na plataforma
MOOC com disponibilizacédo dos

materiais e atividades e testes pelo

professor.
Avaliacao Avaliacdo pelos especialistas; por Avaliacdo pelos
(Evaluate) revisor gramatical e pela especialistas

Coordenadoria Geral de Tecnologias
Educacionais do Cefor/lfes (CGTE) -
antes de iniciar o curso.
Acompanhamento pelo professor -
durante o curso.
Avaliacao pelos alunos apos a
realizacéo do curso.

MOOC Massive Open Online Courses Realizac&o do check-
list e liberagc&o do
Curso MOOC

Fonte: Elaboragéo propria, 2024.

5.2 CURSO MOOC - CIDADANIA DIGITAL

Apresento agora o produto educacional nos moldes citados. O curso Mooc —
Cidadania Digital consta no catalogo de Cursos MOOC do Ifes e é acessado pelo

link (Curso: Cidadania Digital (ifes.edu.br) e, apés login na plataforma, apresenta a

tela inicial a seguir:


https://mooc.cefor.ifes.edu.br/moodle/course/view.php?id=477
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Figura 4 — Tela inicial do Curso: Cidadania digital

Cidadania Digital [« Jo=

“CIDADANIA DIGITAL 8

L |

A
] [} an -
=] = Ieier & Doy e acessticiote
-
-
. P8 v 2
UEETTEErm

L

Na tela, estéo disponiveis em Area do Curso, informag&o sobre o curso. O estudante

terd acesso ao nome do curso, descri¢do, carga horéaria, conteados, metodologia e

processo de avaliacdo. Na sequéncia, descricdo de como receber o certificado de

con

em

Em

clusdo, pesquisa de perfil do egresso ao curso, além de um espaco de iteracao

forum de bate-papo e um quadro de avisos.

seguida, recebe as boas-vindas, conforme tela abaixo:

Figura 5 — Tela de Boas-vindas do curso MOOC

ﬁ: INSTITUTO FEDERAL Cursos Abertos n fc@l Portugués - Brasil (pt_br) ~ A LEONARDO FERREIRA DE MELLO ‘ -
. ‘ ¥ AGORA
L MM HHH R ]
Boas_vindas! Visdo geral de estudantes

Py} Para inicio de conversa

ndas 20
B = rine

P8 Apresente-se aos seus colegas! (#fazer #compartilhar)

aprender #fazer)

Sequir para
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Na tela de boas-vindas, ha um video explicando, detalhadamente, os topicos
apresentados com informacdes sobre o curso e, ao final, convida o aluno a aprender
sobre cidadania digital e como esse curso pode ajudar em seu dia a dia e em sua
carreira. Em seguida, o aluno é convidado a conhecer como funciona a estrutura dos
cursos MOOC ofertados pelo Ifes e da algumas dicas de como navegar neste

ambiente.

Finalizando essa etapa, 0 estudante € convidado a se apresentar aos colegas. Ele é
estimulado a responder aos seguintes questionamentos: “Qual € a sua motivacao
para participar deste curso?”, "Quais conhecimentos vocé deseja adquirir?", "Qual é
a sua cidade ou regido de origem?". Cria-se, entdo, uma oportunidade de interacao

entre os estudantes.

Apés as boas-vindas, é possivel dar inicio aos trés mddulos do curso. O primeiro

modulo é Respeito Digital e, quando selecionado, apresenta a tela a seguir:

Figura 6 — Médulo Respeito Digital

onn
S8 struTormear. | CUPS0S Abertos n Portugués - Brasil (pt_br) ~ A LEONARDO FERREIRA DE MELLO ‘ >
AR e s

Visdo geral de estudantes

Respeito Digital

Atencdo ao prazo!!!

Em 74 dias este

1ID Curso se encerrara

Caso ndo conclua

seu curso dentro deste prazo, suas
B Conceitos e Exemplos de Cidadania Digital ol & m

tarefas jd realizadas

Atividade Avaliativa - Respeito Digital tJ validade. Se isso acontece
poderd se inscrever novamente, no

\ V|
B comportamento no Cyber Espago g e Sl R
Atividade Avaliativa - Comportamento no Cyber Espaco (Netiqueta) for reofertado.
B Direitos e Responsabilidades dos Usudérios Digitais
Atividade Avaliativa - Direitos e Deveres da Vida Digital
Este canal estd
—Boas-vindas! Seguir para... : Educacdo digital e Comunicacdo= ’ resolucio de

Nessa area, estdo dispostos o0s conteudos relativos aos trés tdpicos ligados ao
Respeito Digital; Conceitos e Exemplos de Cidadania Digita; Comportamento no
Cyber Espaco e Direitos e Responsabilidades dos Usuarios Digitais. Na figura

abaixo, temos uma visao das telas desses topicos.



Figura 7 — Contetidos do Mddulo Respeito Digital

EE- IsmuTormeaL.  CUISOS'Abertos H Portugués - Brasil (pt_br) ~
ot

Conceitos e Exemplos de Cidadania Digital

Apresentacao

O objetivo deste moédulo é promover uma compreensdo aprofundada
sobre o respeito digital e da cidadania digital, abordando temas essenciais
como a importancia do respeito na interacéo online, os impactos positivos
e negativos no ambiente global da internet e a construcdo de
comunidades digitais saudaveis. A medida que a tecnologia avanca e a
Internet se torna mais predominante em nossas vidas, é fundamental
compreender como nossas aces online afetam os outros e como
podemos contribuir para um ambiente digital mais positivo e inclusivo.

Ao final deste médulo, os alunos estardo aptos a:
1. Compreender o que é ser um cidaddo digital:

Definir cidadania digital e reconhecer a importdncia do comportamento
responsavel e respeitoso no ambiente online.

Unidade 2. Conceito e Exemplos de Cidadania Digital: Cidadania digital
refere-se ao uso responsavel e ético da tecnologia e da internet,
englobando comportamentos e préaticas que garantem um ambiente
online seguro e harmonioso.
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Unidade 3. Definicdo de respeito digital e sua importancia na interagdo online e Impacto do respeito digital no ambiente online e na

Figura 8 — Contetidos do Mddulo Respeito Digital

EE. wsmutoremea,. CUTSOS Abertos B Portugués - Brasil (pt_br) ~
Eioein arts

Direitos e Responsabilidades dos Usuérios Digitais

Apresentacdo

O objetivo deste madulo é proporcionar uma compreensao profunda dos direitos e responsabilidades dos usuérios digitais, abardando
temas essenciais como privacidade, propriedade intelectual, cyberbullying e a participagdo ativa no ambiente digital. A medida que a
tecnologia avanga e a Internet se torna mais predominante em nossas vidas, & fundamental compreender nossos direitos e obrigacdes na era
digital.

Ao final deste modulo, os alunos estardo aptos a:
Unidade 1: Reconhecer seus Direitos na Internet:

Compreender os direitos fundamentais que protegem sua presenga online, incluindo
privacidade, liberdade de expressao e acesso a informacgdo. Saber identificar e reivindicar
esses direitos € crucial para uma navegagdo segura ¢ livre na internet.

Unidade 2: Agir de Forma Responsavel e Segura:

Desenvolver habilidades para garantir a sequranca pessoal e a de terceiros na rede. Isso
inclui praticas como a criagdo de senhas seguras, uso de autenticacdo de dois fatores,
reconhecimento e defesa contra ameagas cibernéticas, como phishing e malware.
Também abrange o comportamento ético online, prevenindo e combatende o
cyberbullying.
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Duvidas tecnicas?
Podemos ajudar!

Este canal estd

disponivel para
’ resolugdo de

problemas técnicos

como acesso, certificagdo ou erros

na sala:

mooc.ceforifes.edu.br/suporte

Ao final de cada etapa, é permitido ao estudante testar seus conhecimentos,

respondendo a questionarios sobre as questbes abordadas. Estes questionarios

possuem cinco questdes, valendo dois pontos cada uma e ha possibilidade de duas

tentativas, sendo que o método de avaliacdo considera e registra a nota mais alta;
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ApoOs 0 moédulo Respeito Digital, na sequéncia, temos o médulo de Educacao e
Comunicacao. Ele possui conteudos relativos aos topicos: Alfabetizacdo Digital,
Dispositivos Moveis, Navegacao na Internet e Comércio Eletrénico, conforme a tela

abaixo.

Figura 9 — Médulo Educacao digital e Comunicagéo
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Mover o mouse sobre 3 barra ou clicar nelz p

Educacao digital e Comunicacao ke
ae2 L) - Atencao ao prazo!!!

£m 74 dias este

CUrso se encerrara.

EDUCACAD DIGITAL E COMUNICACAD

Seu progresso @

Caso ndo conclua
" ” e seu curso dentro deste prazo, suas
B Alfabetizacdo Digital 2 i i
tarefas jd realizadas perderdo a
Atividade Avaliativa - Alfabetizacdo Digital 1 validade. Se isso acontecer, vocé
B Dispositivos Méveis

poderd se inscrever novamente, no

semestre seguinte, quando o curso

for reofertado.

Atividade Avaliativa - Dispositivos Moveis
B Navegacéo na Internet
Atividade Avaliativa - Navegacdo na Internet

B Comercio Eletrénico

Atividade Avaliativa - Comercio Eletrénico () A oo “

Ao final de cada etapa, como no modulo anterior, € permitido ao estudante testar
seus conhecimentos, respondendo a questionarios sobre as questdes abordadas,

nos mesmos moldes do niumero de questdes, tentativas e método de avaliacao.

Nas figuras abaixo, temos as telas desse médulo do curso:

Figura 10 — Contetidos do mdédulo Educacéo Digital e Comunicagéo
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EdUCSQéO DIgIJ[Eil* Comunicagéo Visgo geral de estudantes

Alfabetizacgo Digital

Apresentagio Acessibilidade
Vocé ja sabe no mundo digital atual, nossas agbes tém consequéncias significativas que vdo além do que aparentam e que assim A- A+ &
compreender e aplicar praticas de cidadania digital € fundamental para promover ambientes online saudaveis e colaborativos. Nesse

contexto, a alfabetizacdo digital assume um papel crucial. ! A

. . . . . . Iniciar a barra de acessibilidade
A alfabetizagéo digital envolve o uso bésico de computadores, dispositivos maveis, sistemas operacionais e software. Tal uso consciente e

N - 5 Osempre?)
eficaz da tecnologia comega com uma compreensdo fundamental dos dispositivos e dos sistemas operacionais, sendo estes de ( pre?)
computadores a smartphones. E essencial saber configurar e operar diversos sistemas como Windows, macOS, Linux, Android e iOS tais

habilidades permitem que os usudrios naveguem e utilizem a tecnologia de forma eficiente e segura.

o e e . - Y /103s 2 cas?
Além disso, o dominio de ferramentas basicas como programas de processamento de texto, planilhas eletronicas e plataformas de Duvidas técnicas

comunicacdo é indispensavel para a interacéo digital cotidiana. Essas habilidades ndo apenas facilitam a execucdo de tarefas didrias, mas Podermos ajudar!
também aprimoram a capacidade de colaborar, criar & compartilhar informagdes de maneira eficaz. )
Este canal esta
Portanto, investir na alfabetizacéo digital € investir em uma sociedade mais informada, conectada € capaz de enfrentar os desafios do mundo 0 disponivel para
digital com responsabilidade e competéncia. ’ resolugdo de
problemas técnicos
Ao final deste médulo, os alunos estaréo aptos a: como acesso, certificagio ou erros
. na sala:
Uso Basico de Computadores mooc.ceforifes.edubrisuports

Intradiic3n an hardware e snflware AneracAes hasicas & nrmanizaran de aranivns
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Dispositivos Moveis

Apresentacgao

Os dispositivos mdveis sdo uma parte essencial da vida moderna, oferecendo uma ampla
gama de funcionalidades que vdo desde comunicagio e entretenimento até
produtividade e gestdo pessoal. Eles incluem smartphones, tablets, smartwatches e outros
dispositivos portateis. Configurar e usar esses dispositivos de forma eficiente envolve
ajustes de seguranca, personalizacdo de preferéncias e otimiza¢do de desempenho. Os
beneficios do uso de dispositivos méveis incluem maior mabilidade, acesso constante &
internet e facilidade de comunicagdo. A conectividade da internet em dispositivos moveis
é sustentada por pilares como Wi-Fi, Bluetocoth e dados moveis, permitinde trabalho
colaborativo e gerenciamento de tarefas. E crucial usar dispositivos méveis de forma
segura, protegendo dados pessoais e evitando ameacas cibernéticas. Desde os primeiros
dispositivos méveis até os avangos atuais, a evolugdo tecnolégica tem sido marcada por
melhorias continuas em desempenho, funcionalidade e acessibilidade.

Ao final deste madulo, os alunos estardo aptos a:

Tipos de Di ivos e F lidad

Configuragdes e Uso Eficiente
Exploracdo dos diversos tipos de dispositivos méveis, como smartphones, tablets e smartwatches, suas funcionalidades principais e como
configurd-los para um uso eficiente e seguro.

Beneficios dos Usos de Dispositivos Moveis
Discussdo sobre os beneficios proporcionados pelos dispositivos mdveis, incluindo maior mobilidade, acesso constante & internet,

mlnsmumnww. Cursos Abertos B Portugués - Brasil (pt_br) ~

BE crzosamo

E-commerce (Comercio Eletronico)

Apresentacao

A revolugdo do e-commerce transformou radicalmente a
forma como consumimos produtos e servicos no mundo
moderno. Desde o seu surgimento nos anos 90, o comércio
eletronico se consolidou como um pilar fundamental da
economia global, oferecendo conveniéncia, diversidade e
acessibilidade. Com a popularizagdo da internet e o avango
da tecnologia, cada vez mais consumidores optam por
realizar suas compras online, alterando o cenério do varejo
tradicional. Nesta unidade, exploraremos os principais
aspectos que moldam o e-commerce, comecando pelos
seus fundamentos, que incluem a infraestrutura
tecnolégica, logistica, marketing digital e seguranca. Em
seguida, discutiremos os pilares essenciais que sustentam
um ambiente de compra online eficaz, como usabilidade e
confiabilidade. Também analisaremos empresas que se
destacaram nesse setor, influenciando o comportamento do
consumidor e a dindmica do mercado. Por fim,
abordaremos os impactos significativos que a revolugdo do
e-commerce trouxe, nd0 apenas para as empresas, mas
também para os consumidores e a sociedade como um
todo.
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BE forcosimo

Navegagao na Internet

Apresentacao

wsmutoreema,  CUPSOS Abertos

A navegagdo na internet é fundamental na vida moderna, proporcionando acesso a informagdes e servicos. Este médulo aborda os principais

BB corcosim

Apresentacao

!E: wenmmormea. | CuUrsos Abertos

aspectos da navegacdo, incluindo o uso de navegadores como Google
Chrome e Morzilla Firefox, além dos pilares de usabilidade, seguranca,
acessibilidade e velocidade. A navegagdo € essencial para o acesso a
informacdo, conectividade global, educacdo, comércio eletronico,
entretenimento e participagdo civica. Praticas de seguranca séo cruciais
para proteger dados pessoais, € 0 uso de mecanismos de busca facilita a
busca por informagées especificas. Com um uso responsével, a navegagao
se torna uma ferramenta poderosa para uma experiéncia online segura e
produtiva.

Ao final deste médulo, os alunos estardo aptos a:

0 que € Navegagéo na Internet?

Compreender os fundamentos da navegagéo na internet.
Pilares da Navegacéo na Internet

Usabilidade Seguranca Acessibilidade Velocidade

Importéncia da Navegacdo na Internet

B Portugués - Brasil (pt_br) ~

E-commerce (Comercio Eletronico)

A revolucdo do e-commerce transformou radicalmente a
forma como consumimos produtos e servicos no mundo
moderno. Desde o seu surgimento nos anos 90, o comércio
eletrénico se consolidou como um pilar fundamental da
economia global, oferecendo conveniéncia, diversidade e
acessibilidade. Com a popularizagdo da internet e o avanco
da tecnologia, cada vez mais consumidores optam por
realizar suas compras online, alterando o cenério do varejo
tradicional. Nesta unidade, exploraremos os principais
aspectos que moldam o e-commerce, comegando pelos
seus fundamentos, que incluem a infraestrutura
tecnoldgica, logistica, marketing digital e seguranca. Em
seguida, discutiremos os pilares essenciais que sustentam
um ambiente de compra online eficaz, como usabilidade e
confiabilidade. Também analisaremos empresas que se
destacaram nesse setor, influenciando o comportamento do
consumidor e a dindmica do mercado. Por fim,
abordaremos os impactos significativos que a revolucéo do
e-commerce trouxe, ndo apenas para as empresas, mas
também para os consumidores e a sociedade como um
todo.
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Figura 11 — Contetdos do Mddulo Educacao digital e Comunicagéo
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No terceiro e ultimo mddulo, € disponibilizado o contetdo de Protecdo digital. Nele,
sdo abordadas questdes ligadas aos Direitos e Responsabilidades, Seguranca e
Saude e Bem-Estar, conforme pode ser visto na figura abaixo:



Figura 12 — Mddulo Protecéo Digital
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Protecao digital

PROTECAD DIGITAL 44

tales

Seu progresso @

B Direitos e Responsabilidades
Atividade Avaliativa - Direitos e Responsabilidades ::
B Seguranga
Atividade Avaliativa - Seguranga 8]
B Satde e Bem Estar
Atividade Avaliativa - Satde e Bem Estar Digital 0

Nas figuras a seguir, temos as telas desse mdédulo do curso:

Figura 13 — Conteudos do modulo Protegéo Digital
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Direito Digital

Apresentacao

A exploragéo dos direitos dos usuarios digitais abrange a protecéo e a
promocdo das liberdades e garantias dos individuos ao utilizarem a
internet e servicos digitais. Isso inclui privacidade, seguranca de dados,
acesso a informacdo, liberdade de expresséo e a responsabilidade das
empresas em respeitar e proteger esses direitos no ambiente digital.

A protecdo e a promogéo das liberdades e garantias dos individuos ao
utilizarem a internet e servicos digitais significa garantir que todas as
pessoas possam usar a internet de forma segura, privada e justa. Isso inclui
proteger a privacidade dos dados pessoais, assegurar que todos tenham
acesso a informacgdo, permitir a livre expressao de ideias e garantir que as
empresas respeitem os direitos dos usuérios no ambiente online.

Ao final deste modulo, os alunos estardo aptos a:

Exploragdo dos direitos dos digitais, incluindo privacidad:
liberdade de expressdo, acesso a informacéo e protecdo de dados. O
que é direito digital? Importéncia do direito digital. Caminho a seguir
depende do tipo de violagdo, Discurso de 6dio na internet.

Responsabilidades dos usudrios digitais X respeito aos direitos dos
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Figura 14 — Contetdos do médulo Protec¢édo Digital
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Seguranga na Internet
Apresentacdo

No oceano virtual onde navegamos ou mar de variedades que é a Internet oferece
inimeros beneficios para o nosso dia a dia, facilitando diversas atividades cotidianas. No
entanto, é importante estar ciente dos riscos associados ao seu uso. A Internet ndo é um
ambiente "virtual” no sentido de ser menos real ou menos perigosa; os cuidados
necessarios sdo semelhantes aos que tomamos em nossa vida didria. Utilizar a Internet
com responsabilidade envolve estar atento a diversas ameacas que podem comprometer
nossa seguranca e privacidade.

Ao final deste modulo, os alunos estardo aptos a:
Golpes na Internet

» Ataques na Internet, Cédigos maliciosos (Malware), Spam,
» Outros riscos

Vigilancia contra ameacas

» Criptografia
» Redes sociais

Seguranga de Redes

» Ameacas diversas

= B mrosmma  CUrSOS Abertos H Portugués - Brasil (pt_br) ~ & LEONARDO FERREIRA DE MELLO ‘ -
WE  fpreoSamo
Salde e Bem-Estar Visdo geral de estudantes
Introducédo

A maior parte do mundo esta conectada a Internet - todos os dias, o dia todo. Hoje, & quase impossivel - Acessibilidade

imaginar nossas vidas sem smartphones, tablets, computadores, redes sociais e aplicativos.

A “infodemia” é um termo usado para descrever o excesso de informagdes, tanto precisas quanto
imprecisas, essa palavra combina "informacéo” e "epidemia” para destacar como a vasta quantidade de
dados pode se espalhar rapidamente e de maneira incontrolével, causando confusdo e dificultando a
tomada de decisdes informadas. O uso excessivo de tecnologias e redes sociais tem sido diretamente
associado ao aumento de casos de doengas mentais, como depressao, ansiedade e estresse.

A 2| a3y
om|:

Iniciar a barra de acessibilidade

Cisempre?) a

Um dos efeitos mais evidentes da era digital na saide mental é a ascensdo das midias sociais. Embora

essas plataformas permitam a conexdo com pessoas ao redor do mundo, elas também podem levar a Duvidas técnicas?
sentimentos de solidio e isolamento. Podemos ajudar!
O que € o bem-estar digital? Este canal esta

@ disponivel para
a Como o MUNDO DIGITAL pode afetar o nossoBEM-ESTAR - J— R

Assistir m problemas técnicos

z; como acesso, certificagio ou erros
na sala:
R A

Em todas as etapas do curso, ao final de cada tépico, sdo disponibilizadas duas
areas: Para Inspirar e Para Aprender Fazendo, na primeira, constam Recursos
Adicionais e Leituras Recomendadas e, na segunda, videoaulas mostrando como
aplicar os conhecimentos adquiridos na pratica, conforme apresentado nas figuras
seguintes:
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Figura 15 — Visédo da area “Para Inspirar”
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Para inspirar

Recursos Adicionais e Leituras Recomendadas sobre Cidadania Digital

Para aprofundar seu conhecimento sobre cidadania digital, respeito digital e promogéo de comunidades virtuais sauddveis, confira os
seguintes recursos:

1. Livros e Artigos:
» Digital Citizenship: The Internet, Society, and Participation de Karen Mossberger, Caraline J. Tolbert, e Ramona S. McNeal m

» It's Complicated: The Social Lives of Networked Teens de danah boyd.
» Cyberbullying and Online Harassment: What the Research Shows de Sameer Hinduja e Justin W. Patchin.

2. Sites e Plataformas:

» Common Sense Media: Oferece recursos educacionais sobre cidadania digital e seguranga online.
» Cyberbullying Research Center: Fornece pesquisas, dicas e estratégias para prevenir e lidar com o cyberbullying.
» International Society for Technology in Education (ISTE): Oferece padrées e recursos para educadores sobre cidadania digital.

3. Cursos e Workshops:
» Coursera: Cursos como "Digital Media and Literacy” oferecidos por universidades renomadas. .
(+]

» EdX: Cursos como "Digital Citizenship" da University of York.
» Khan Academy: Recursos educacionais sobre cidadania digital e seguranca online

Figura 16 — Visédo da area “Para aprender fazendo”

wsmmroseoma.  CUTSOS Abertos H Portugués - Brasil (pt_br) ~ A& LEONARDO FERREIRA DE MELLO ‘

Para aprender fazendo

Assistirno (£ YouTube

4 >

Ultima atualizacdo: sexta, 30 ago 2024, 13:10
Vencidas as etapas, o estudante esta apto a requerer o certificado de conclusédo de

curso. Neste momento, o estudante € convidado a deixar um depoimento e fazer sua

avaliacao do curso, conforme figura abaixo.



/¢ Certificado

Figura 17 — Pagina de emisséo do Certificado de Conclusao
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Disponivel se:
* Aatividade Atividade Avaliativa - Respeito Digital esteja marcada como concluida
« A stividade Atividade Avaliativa - Comportamento no Cyber Espao (Netiqueta) esteja marcada como concluida

* Aatividade Atividade Avaliativa - Direitos e Deveres da Vida Digital esteja marcada como concluida

msmrurorepera. CUTSOS Abertos nn Portugués - Brasil (pt_br) ~
e 1L

* A atividade Atividade Avaliativa - Alfabetizacdo Digital esteja marcada como concluida

= A atividade Atividade Avaliativa - Dispositivos Moveis esteja marcada como concluida

* Aatividade Atividade Avaliativa - Navegagdo na Internet esteja marcada como concluida
* Aatividade Atividade Avaliativa - Comercio Eletrénico esteja marcada como concluida

o Aatividade

- Direitos e

esteja marcada como condluida

* Aatividade Atividade Avaliativa - Seguranga esteja marcada como concluida
= A atividade Atividade Avaliativa - Saude e Bem Estar Digital esteja marcada como coencluida

Seu progresso

de conclus&o

& LEONARDO FERREIRA DE MELLO ‘ -

Atencdo ao prazo!!!

Em 74 dias este

curso se encerrara.

Caso ndo conclua
seu curso dentro deste prazo, suas

tarefas jd realizadas perderGo a
validade. Se isso acontecer, vocé

poderd se inscrever novamente, no
semestre seguinte, quando o curso

for reofertado.

Duvidas técnicas?
Podemos ajudar!

Este canal esté

disponivel para

resolugio de
problemas técnicos
como acesso, certificagdo ou erros
na sala:

mooc.ceforifes.edu.brfsuporte
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6 CRONOGRAMA
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As ac¢les para o desenvolvimento da pesquisa, do produto educacional até a defesa

da dissertacdo ocorreram segundo 0 cronograma a seguir.

Quadro 3 - Cronograma de Atividades

2024
Atividades
Abr | Mai | Jun | Jul | Ago | Set | Out
Construcao das midias para o curso X X X
Criacdo da sala virtual no Moodle X X X
Coleta inicial dos dados X X
Liberacdo do curso MOOC para os X X
alunos
Coleta final dos dados X X
Analise dos dados obtidos X X
Escrita da dissertacao X X X X X
Defesa da pesquisa X
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7 CONSIDERACOES FINAIS

Ao longo deste trabalho, nos esforcamos para entender o quanto a cidadania digital
esta diretamente ligada a vida académica, profissional e pessoal dos estudantes da
educacdo profissional. Buscamos compreender e quantificar a importancia de se
comportar, alfabetizar e estar seguro no mundo digital. Assim, ao final deste estudo,

apresentamos as principais demandas e percepc¢des encontradas pelo pesquisador.

A primeira €, mesmo em um mundo conectado e permeado por relagBes digitais,
muitos estudantes, apesar de terem nascido em uma geragdo em que smartphones
e computadores fazem parte do dia a dia desde a infancia, ainda ndo possuem
conhecimentos basicos sobre como o comportamento no mundo digital pode afetar
suas vidas. Eles operam e utilizam as tecnologias, mas estdo longe de entender o
que realmente esta por tras da tecnologia. A operacdo dos aparelhos sem o devido
conhecimento do mundo digital faz com que muitos estudantes sofram pela falta de
entendimento de questdes relacionadas a um mundo em que vive, todavia nem

sempre compreende as entrelinhas.

Destacam-se, nesse sentido, trés pontos analisados na pesquisa. O primeiro esta
relacionado a educacdo digital. A pesquisa expds questbes como O
compartilhamento de opinides de cunho pessoal, politico e social. Nota-se um
crescimento significativo, ap6s a realizacdo do curso de cidadania digital nesse
quesito. A média aumentou de 2,650 para 3,008, indicando que o conhecimento
adquirido, no curso, estimulou a percepcdo dos estudantes sobre como o
ciberespaco pode ser um local de promocdo do bem-estar social. Subentende-se
que, gquando apresentadas questdes desafiadoras aos estudantes de forma
significativa, mostrando a importancia da aplicacdo dessas praticas, pode ocorrer

uma mudanga de entendimento e comportamento.

O segundo ponto € a presenca do comeércio digital no dia a dia dos estudantes.
Foram notadas as maiores médias nesse quesito, demonstrando que o0 uso das
tecnologias na aquisicdo de produtos e servigos esta se consolidando. Destaca-se
que, sempre que necessitam fazer a compra de um produto, a grande maioria
pesquisa primeiro online, ndo havendo respostas neutras ou discordantes. Isso

demonstra que o0 uso da Internet estd diretamente relacionado as questbes
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comerciais, mostrando que, para 0 grupo pesquisado, ir ao mercado é menos

atrativo do que pesquisar na rede.

O terceiro ponto a ser considerado € o crescimento no quesito Legislacdo Digital
apos a realizacdo do curso de cidadania digital. Este item chama atencdo por
apresentar 0 maior crescimento na meédia, antes e apds o curso, entre todos os itens
pesquisados (de 3,447 para 4,133), indicando a necessidade de levar aos
estudantes, questdes relacionadas ao uso de softwares originais, downloads de
musicas e videos respeitando os direitos autorais. Mesmo sabendo que roubo de
identidade ou se passar por outra pessoa é crime digital, muitos afirmavam nao estar

cientes das normas, regulamentos e regras de direito autoral na Internet.

Além dos pontos mencionados, é fundamental salientar a importancia de melhorar
0S ensinamentos sobre salde e bem-estar digital. Em um mundo onde a
conectividade é constante, os estudantes precisam ser orientados sobre os impactos
do uso excessivo de dispositivos digitais na saude mental e fisica. Questdes como a
dependéncia digital, a necessidade de pausas regulares, a ergonomia ao utilizar
computadores e smartphones, e a importancia de manter um equilibrio entre o
tempo online e offine sdo cruciais. Promover a conscientizacdo sobre esses
aspectos pode ajudar a prevenir problemas como estresse, ansiedade e
adoecimentos posturais, contribuindo para o0 uso mais saudavel e sustentavel da

tecnologia.

Outro aspecto essencial é a necessidade continua de atualizacdo em relacdo as
novas tecnologias. O ritmo acelerado das inovacfes tecnoldgicas exige que 0S
estudantes estejam sempre aprendendo e se adaptando as novas ferramentas e
plataformas. Instituicdes de ensino técnico devem incorporar curriculos flexiveis que
permitam a inclusdo de novos conteudos e praticas emergentes. Além disso,
incentivar a curiosidade e o aprendizado autodirigido pode preparar os estudantes
para enfrentar os desafios de um mercado de trabalho em constante evolugéo.
Manter-se atualizado ndo s6 aumenta a empregabilidade, mas também capacita os

individuos a utilizarem a tecnologia de maneira eficaz e inovadora.

Assim, fica claro que o estudo e a aplicacao dos conhecimentos de Cidadania Digital

sdo de profunda importancia e impacto no mundo em que vivemos. Isso nos faz
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acreditar no desafio que as instituicdes de ensino técnico devem acolher, no sentido
de trazer a seus estudantes os melhores saberes e praticas para que sejam

melhores cidadaos digitais, contribuindo para uma sociedade mais justa e equitativa.
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APENDICES

APENDICE A - Termo de Anuéncia e Autorizac&o de realizac&o da pesquisa

TERMO DE ANUENCIA E AUTORIZACAO DE REALIZACAO DA PESQUISA

Eu, Fabiola Silva Sant’ Ana, ocupante do cargo de Diretora, autorizo a realiza¢do da pesquisa
cientifica intitulada "Curso de Cidadania Digital: Preparando Alunos de Cursos
Técnicos para um Mundo Conectado" na escola CEET VASCO COUTINHO. A pesquisa em
questdo esta inserida no ambito do Programa Profissional de P6s-graduacdo em Educacéo
Profissional e Tecnoldgica (ProfEPT), do Instituto Federal do Espirito Santo (Ifes), Campus
Vitoria, e encontra-se sob responsabilidade do pesquisador Leonardo Ferreira de Mello,
orientado pela pesquisadora Dra. Marize Lyra Silva Passos.

Declaro que fui devidamente informada sobre a finalidade, objetivos e percursos
metodoldgicos da investigacdo, bem como sobre a utilizacdo dos dados coletados,
exclusivamente para fins cientificos, e sua divulgacéo posterior, sendo 0 nome dos
participantes envolvidos na presente pesquisa mantidos em sigilo, de acordo com os padrdes
profissionais de pesquisas cientificas, mediante utilizacdo de nomes ficticios e codigos para
apresentacdo dos dados no processo de analise e divulgacdo. Caso necessario, a qualquer
momento poderei revogar este Termo de Anuéncia, se comprovadas atitudes que causem
prejuizo a escola ou que comprometam o sigilo prometido com respeito aos dados dos
participantes da pesquisa.

Estou, ainda, devidamente informada de que, em qualquer etapa do estudo, poderei ter acesso
ao pesquisador responsavel, Leonardo Ferreira de Mello, pelo enderego: Rua Dr. Dido Fontes,
851/303 - Jardim da Penha - Vitdria - ES, CEP 29.060, 240, pelo telefone: (27) 99868-1676; ou
pelo e-mail: leonardomello@ceet.secti.es.gov.bv.

Assim, tendo sido informada das caracteristicas gerais e especificas da pesquisa, de forma
clara, detalhada e objetiva, autorizo a utilizacdo do espaco escolar para realizacéo e inicio

imediato das a¢des investigativas e a divulgacdo dos dados que serdo produzidos em nosso
espaco escolar.

Vila Velha - ES, 30 de junho de 2024

Responsavel
(Assinatura e Carimbo)
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APENDICE B - Termo de Responsabilidade e Compromisso do Pesquisador
Responsavel

1
Sy
MINISTERIO DA EDUCACAO
INSTITUTO FEDERAL DO ESPIRITO SANTO
CAMPUS VITORIA
Avenida Vitéria, 1729 - Jucutuquara, Vitoria - ES, CEP: 29040-780 - Brasil
(27) 3331-2110

TERMO DE RESPONSABILIDADE E COMPROMISSO
DO PESQUISADOR RESPONSAVEL

Eu, Leonardo Ferreira de Mello, pesquisador responsavel pelo projeto, Curso de
Cidadania Digital: Preparando Alunos de Cursos Técnicos para um Mundo
Conectado, declaro estar ciente e que cumprirei os termos da Resolucdo n° 466/2-012 do
Conselho Nacional de Satde do Ministério da Saude — CONEP, e declaro: (a) assumir o
compromisso de zelar pela privacidade e sigilo das informagdes; (b) tornar os resultados desta
pesquisa publicos sejam eles favoraveis ou néo.

Local e data
, de de20 .

Leonardo Ferreira de Mello
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APENDICE C - Declarag&o de Consentimento

DECLARO O MEU CONSENTIMENTO PARA PARTICIPACAO VOLUNTARIA NESTA
PESQUISA

Eu, , abaixo
assinado, apos a leitura (ou a escuta da leitura) deste documento, declaro ter compreendido 0s
objetivos, a natureza, 0s riscos e 0s beneficios desta pesquisa, que estdo descritos neste
‘Termo de Conssentimento Livre e Esclarecido’ e de ter tido a oportunidade de conversar e ter
esclarecido as minhas davidas com a pesquisadora responsavel pela pesquisa, de maneira
clara e detalhada e esclareci minhas duvidas, concordo em participar da pesquisa “XXXXX”
como voluntario(a). Foi-me garantido que posso deixar de participar desta pesquisa em
qualquer momento, durante ou ap6s minha participacdo, sem penalidades, perdas ou prejuizos
para minha pessoa ou de qualquer equipamento ou beneficio que possa ter adquirido, que
possui tempo razoavel para decidir, livre e voluntariamente, participar desta pesquisa. E,
recebi uma copia deste Termo de Consentimento Livre e Esclarecido.

Local e data

, de de20 .

Assinatura do Participante

Eu, Leonardo Ferreira de Mello, pesquisador responsavel, declaro ter apresentado e explicado
seus objetivos, natureza, riscos e beneficios e ter respondido da melhor forma possivel as
questdes formuladas pelo participante.

Local e data
, de de20 .
Assinatura do Pesquisador
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APENDICE D - Questionario sobre Cidadania Digital

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Eu, abaixo assinado, apos a leitura (ou a escuta da leitura) deste documento, declaro ter compreendido
0s objetivos, a natureza, os riscos ¢ os beneficios desta pesquisa, que estao descritos neste ‘Termo de
Consentimento Livre e Esclarecido’ e de ter tido a oportunidade de conversar e ter esclarecido as
minhas ddvidas com o pesquisador responsavel pela pesquisa, de maneira clara e detalhada e esclareci
minhas duvidas, concordo em participar da pesquisa “Curso de Cidadania Digital: Preparando
Alunos de Cursos Técnicos para um Mundo Conectado” desenvolvida pelo pesquisador Leonardo
Ferreira de Mello, orientado pela professora Dr2 Marize Lyra Silva Passos, pertencentes ao Programa
de Pds-Graduacgdo Stricto Sensu em Educacdo Profissional e Tecnoldgica do Instituto Federal de
Educacéo, Ciéncia e Tecnologia do Estado do Espirito Santo, como voluntério(a).

Foi-me garantido que posso deixar de participar desta pesquisa em qualquer momento, durante ou
apo6s minha participacao, sem penalidades, perdas ou prejuizos para minha pessoa, ou de qualquer
equipamento, ou beneficio que possa ter adquirido, que possuo tempo razoavel para decidir, livre e
voluntariamente, participar desta pesquisa.

E, recebi uma cdpia impressa deste Termo de Consentimento Livre e Esclarecido.

Caso precise de qualquer outra informacéo, vocé podera entrar em contato com o pesquisador pelo
telefone (27) 99868-1676 ou pelo endereco eletronico leonardomello@hotmail.com. Podera também
entrar em contato com o Comité de Etica em Pesquisa do Ifes (CEP/Ifes), na Avenida Rio Branco, 50
— Santa Lucia, Cep: 29056-255 - Vitoria/ES, telefone (27) 3357-7518 ou (27) 3357-7500 (ramal
3088).

Aceito participar da pesquisa:
() Sim ( ) Néo

Acesso a Internet

Informac0es gerais sobre acesso a Internet:

Qual o tipo de dispositivo utilizado por vocé para acessar a Internet?
( ) Smartphone
( ) Laptop
( ) Tablet
( ) Computador de Mesa

O principal objetivo do uso da Internet

() Entretenimento

( ) Busca de informacgdes

() Realizar tarefas de estudo/trabalho.
( ) Acessar noticias.
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A seguir, temos uma pesquisa para saber mais sobre como vocé usa a tecnologia. Nosso objetivo é

entender o seu nivel de cidadania digital. Pedimos sua ajuda respondendo a esta pesquisa de forma

privada e honesta. Para isso, emita 0 seu grau de concordancia com as frases a seguir relacionadas a

cada item.

1 Acesso Digital*

Afirmacéo

Concordo
Totalmente

Concordo

Indiferente

Discordo

Discordo
Totalmente

Em meu local de estudo/trabalho,
ndo tenho nenhum obstaculo
para ficar online sempre que
preciso.

E muito facil encontrar
informacdes valiosas sobre meus
interesses online.

N&o encontro nenhuma
dificuldade em baixar qualquer
aplicativo que eu queira.

E facil para mim usar a Internet
de forma eficaz e rapida para
encontrar respostas a minhas
perguntas.

Como usuario, acho que sei
exatamente como acessar dados
online.

2 Etiqueta Digital *

Afirmacéo

Concordo
Totalmente

Concordo

Indiferente

Discordo

Discordo
Totalmente

Fico ansioso para me apresentar
online como uma pessoa
educada.

Ao discordar de outras pessoas
online, tento ter o cuidado de
usar o vocabulario que nédo
ofenda os outros.
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Afirmacéo

Concordo
Totalmente

Concordo

Indiferente

Discordo

Discordo
Totalmente

Quando faco uma postagem
online, certifico-me de que seja
conveniente e ndo constrangedor
para os outros.

Quando estou online, faco
questao de dar a todos
oportunidades iguais de
apresentar seus pontos de vista.

Quando estou online, sempre
respeito as opinides, 0s
sentimentos e culturas de outras
pessoas.

Nunca compartilho videos ou
fotos relacionados a outras
pessoas sem a permissao delas.

N&o creio que eu tenha total
liberdade para compartilhar
qualquer publicagdo em minha
pagina particular do
Facebook/Instagram e outros.

N&o creio que tenha total
liberdade de fazer comentarios
para expressar minha obje¢&o as
postagens de outras pessoas
online.

Acho que ha um problema em
enviar comentérios engracados
aos meus colegas de
escola/trabalho, mesmo que eles
saibam que estou apenas
brincando.

Sinto-me desconfortavel em
comunidade online quando tenho
de expressar 0s meus
sentimentos de forma racional.

3 Legislacao Digital*

Afirmacéo

Concordo
Totalmente

Concordo

Indiferente

Discordo

Discordo
Totalmente

Estou totalmente ciente das
normas e regulamentos da
Internet, bem como as regras de
direitos autorais.

Em meus dispositivos, todos os
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Afirmacéo

Concordo
Totalmente

Concordo

Indiferente

Discordo

Discordo
Totalmente

aplicativos e softwares sdo
originais.

Acho que ha problema com o uso
de qualquer foto compartilhada
online; portanto, tenho cuidado
ao publica-las em minha propria
pagina.

Sei que enviar virus e spam séo
crimes digitais e, por isso, nunca
fiz isso.

Sei que roubar dados online e
copiar dados sem autorizacao
S&o crimes e nunca 0s cometi.

Sei que o baixar musicas e filmes
sem pagar por eles € uma
violacdo dos direitos autorais e,
portanto, nunca fiz isso.

Tenho plena consciéncia de que
roubar a identidade de alguém ou
se passar por outra pessoa € um
crime digital e, portanto, nunca
pratiquei isso.

4. Comunicacao Digital*

Afirmacéo

Concordo
Totalmente

Concordo

Indiferente

Discordo

Discordo
Totalmente

Estou interessado em ter muitas
pessoas em minhas redes
sociais.

A maior parte dos meus contatos
é feita pelas redes sociais e
WhatsApp.

Em comparagédo com a
comunicacao presencial, gosto
mais de me comunicar com
outras pessoas online.

Estou ansioso para compartilhar
minhas opiniGes online sobre
questdes politicas e sociais.

Utilizo a Internet para expressar
meus sentimentos postando fotos
e videos.
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Afirmacao

Concordo
Totalmente

Concordo

Indiferente

Discordo

Discordo
Totalmente

Estou ansioso para comentar
postagens que séo
compartilhadas por outras
pessoas.

Costumo obter meus documentos
nos sites oficiais do governo.

Prefiro realizar reunides online.

Eu incentivo outras pessoas a se
conectarem comigo nas redes
sociais.

Fiz amizades fortes com pessoas
online sem conhecé-las
fisicamente.

5. Alfabetizacao Digital*

Afirmacao

Concordo
Totalmente

Concordo

Indiferente

Discordo

Discordo
Totalmente

N&o tenho nenhum problema em
usar dispositivos digitais para
atingir meus objetivos.

Estar online permite aumentar
meu conhecimento sobre coisas.

Ja tive muitas discussdes sobre
questdes sociais, politicas e
outros problemas da comunidade
com outras pessoas online.

Uso a midia social como uma
forma eficaz de me conectar com
outras pessoas.

Acho que sei exatamente como
usar um computador e como
avaliar os recursos online.

Sei que muitas informacgdes
publicadas online ndo séo
verdadeiras ou precisas.

Acredito que o conhecimento dos
recursos digitais aumenta as
oportunidades de emprego.

Em meu local de estudo/trabalho,
eu sempre encontro apoio
quando me deparo com algum
problema no uso de tecnologias
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Afirmacao

Concordo
Totalmente

Concordo

Indiferente

Discordo

Discordo
Totalmente

digitais.

No local onde estudo/trabalho,
sempre ha interesse em capacitar
pessoas para utilizarem
tecnologias digitais em atividades
futuras.

6. Comércio digital*

Afirmacao

Concordo
Totalmente

Concordo

Indiferente

Discordo

Discordo
Totalmente

Prefiro encomendar produtos
online, pois confio nas compras
online.

Sempre que preciso comprar
algum produto, pesquiso primeiro
online.

Faco uma extensa pesquisa
antes de comprar qualquer
produto em lojas online para
verificar todos os detalhes dos
vendedores e para ter certeza de
que o site onde estou comprando
€ seguro.

Ao comprar online, presto
atencao ao preco total do
produto.

Leio todas as avaliacdes
possiveis sobre o produto antes
de compré-lo em lojas online.

O comércio online economiza
meu tempo e me oferece
melhores precos e opgoes.

Gostaria de receber uma copia
da transacéo de compra ao fazer
compras online.

Prefiro fazer compras online, pois
€ mais facil do que ir a uma loja
fisica.

7. Direitos e Responsabilidade Digital

*

Afirmacéo

Concordo
Totalmente

Concordo

Indiferente

Discordo

Discordo
Totalmente
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Afirmacao

Concordo
Totalmente

Concordo

Indiferente

Discordo

Discordo
Totalmente

Conhec¢o meus direitos digitais
bésicos.

N&o tenho nenhum problema em
dar aos administradores de rede
a autoridade para monitorar todo
0 uso da Internet em meu local
de trabalho/estudo.

Enquanto estou na
escola/trabalho, uso a Internet de
acordo com as regras
estabelecidas.

Sei que sou responsavel por
todas as minhas acdes online.

Quando uso textos e graficos de
sites, ndo deixo de mencionar de
onde foram retirados.

Considero-me um visitante
quando estou online.

Nunca baixo musicas, videos ou
software ilegalmente.

Nunca publiquei nenhum
conteddo online relacionado a
privacidade de outras pessoas.

Quando estou na escola/trabalho,
s6 acesso a Internet do meu
celular pessoal para fins
educacionais/profissionais.

Ao realizar tarefas na
escola/trabalho online, nunca
acessei outras paginas ou me
envolvi em atividades nao
relacionadas a atividade
escolar/trabalho.

8. Seguranca e protecéo digital*

Afirmacéo

Concordo
Totalmente

Concordo

Indiferente

Discordo

Discordo
Totalmente

Acredito que fornecer meus
dados pessoais online a terceiros
nao é seguro.

Acho que qualquer pessoa pode
obter meus dados se eu 0s
disponibilizar em meu
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Afirmacéo

Concordo
Totalmente

Concordo

Indiferente

Discordo

Discordo
Totalmente

computador, desde que eu esteja
conectado a Internet.

Eu me certifico de que o firewall
esteja ativado e que o antivirus e
0 antispyware instalados em meu
computador estejam ativados e
atualizados.

Ao usar as redes sociais, acho
gue ndo é adequado mostrar
todos os meus dados.

Nunca abro arquivos ou
mensagens nao confiaveis
enviados por pessoas
desconhecidas, portanto excluo
imediatamente mensagens e e-
mails de remetentes suspeitos.

N&o é seguro abrir documentos
anexados, mesmo que tenham
sido enviados por alguém que eu
conheca.

Tenho interesse em proteger
dados importantes em arquivos
protegidos por senha e fazer
backup deles em uma unidade
externa segura.

Faco alterac@es regulares em
minhas senhas para proteger
minha privacidade.

Faco questéo de ler as
declaracgfes de privacidade antes
de instalar qualquer software.

Estou totalmente ciente de todas
as possiveis ameagas que
podem danificar meus
dispositivos digitais.

Quando percebo alteracdes
estranhas em meu dispositivo, eu
o desligo imediatamente e o levo
ao centro de manuteng&o.

N&o permito que ninguém tenha
acesso ao meu dispositivo
pessoal e ndo salvo qualquer
informacéo em qualquer
dispositivo publico.

9. Saude e bem-estar digital *
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Afirmacao

Concordo
Totalmente

Concordo

Indiferente

Discordo

Discordo
Totalmente

Quando estou online, certifico-me
de manter a tela a uma distancia
adequada dos meus olhos.

Quando estou online, tenho o
cuidado de manter uma posigcao
sentada adequada.

Eu racionalizo o uso da Internet
para evitar qualquer problema de
saude fisica que possa ocorrer
devido ao uso intenso de
tecnologia.

Sempre me certifico de néo ficar
online por longos periodos.

Estou plenamente consciente dos
problemas fisicos e psicolégicos
relacionados ao uso intenso da
tecnologia.

Fui informado, na
escola/empresa, sobre problemas
de saude relacionados com a
utilizacdo excessiva de
tecnologias digitais.

Agradecimento

Agradecemos sua atencéo e disponibilidade em participar.

*Construido no Google Forms baseado em Ghanem (2021)



